Dalla cifra delle caselle
al cifrario di Vernam

Aritmetica modulare e sequenze casuali
nella storia della crittografia
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Gruppi e aritmetiche modulari



Rotazioni di un quadrato su se stesso

In quanti modi puo essere
posizionata una mattonella
quadrata in una buca su misura?
In quanti modi puo ruotare una
quadrato su se stesso?

Chiamando I la posizione iniziale ed
r la rotazione di un angolo retto
sono possibili 4 rotazioni e quindi 4
posizioni del quadrato:

I r r2 r |[r*t=1I]




I1 gruppo delle rotazioni di un quadrato

Chiusura Concatenando le 4 possibili
rotazioni si ottiene ancora una delle 4
(Loperazione e chiusa)

Es. r’r3=r>=r

Elemento neutro Esiste una
rotazione neutra I a destra e sinistra
Ir=rlI=r

Elemento inverso Per ogni rotazione
esiste la rotazione inversa

Es. l'inverso di r e r3infatti

rr3=1

Associativita La concatenazione &
associativa (xy)z = x)yz)




Un gruppo un po’ piu complicato!

Cubo di Rubik: sei facce quadrate che
possono ruotare in 4 posizioni diverse.

Facendo un po’ di calcoli le posizioni del
cubo 3x3 possibili sono:

12! 8! 37219=43 252 003 274 489 856 000

43 252 003 274 489 856 000

Nonostante questo numero enorme

tutto il cubo disordinato si puo riordinare
con 26 mosse; o in tempi inferiori ai 5
secondi!




Tavola pitagorica delle rotazioni

L' insieme delle quattro rotazioni:

R={lr r? r3}

e l'operazione di concatenazione costituiscono
un gruppo, che puo rappresentarsi con una
tavola pitagorica

Interpretando il tutto come somma di rotazioni
di angoli retti si ottiene un gruppo sull’insieme
{0, 1, 2, 3} e la somma di rotazioni.

La sua tavola pitagorica e quella a lato, ed e
quella di un’aritmetica modulo 4. Per esempio 2
+ 3 = 1 perché ruotare di 2 retti e poi di 3 retti,
equivale a ruotare di 1 retto.

I due gruppi si dicono isomorfi nel senso che
hanno la stessa identica struttura, sono quindi
rappresentazioni di uno stesso gruppo
astratto.




Ma c’e un’aritmetica ancora piu piccola

«d=1{0,1)

La piu piccola aritmetica modulare,
e quella con due soli numeri, O e 1.

Ci sono solo 4 addizioni possibili:

0O@0=0
0e1=1
le0=1
11=0

L'operazione inversa, sottrazione modulo 2,
coincide con I’addizione:
0—-0=
0—-1
1-0
1-1

O kR PO



Equivalente logico: lo XOR (aut aut)

['addizione modulo 2 equivale a un
connettivo logico tra due proposizioni, oggi
chiamato XOR (eXclusive OR) ed equivalente
al latino

AUT AUT

o I’'una o l’altra ma non tutte e due.

VautV="F Se dico:
O piove 0 nevica
VautF =V ?
?
FautV=YV ?
FautF = F ?

Mento o dico la verita?



Aritmetiche modulari
nelle cifre antiche e moderne

Crittografia antica : prima del medio evo

Crittografia classica: dal secolo XV (carta e penna comunicazioni lente)
Crittografia moderna: dal XIX secolo (telegrafo, radio, macchine)
Crittografia contemporanea: dopo il 1970 (computer)



Atbash la cifra piu antica del mondo?

Nella Bibbia si accenna a un modo cifrato per scrivere il nome di Dio,

usando 'alfabeto ebraico

p: lettera chiara
C: lettera cifrata

In fondo basterebbe
La lista dimezzata:

[ABCDEFGHIL ] ATBASH

XVTSRQPONM XCVTDO

Alfabeto dimezzato, detto anche
lista involutoria o reciproca

0123456789 .. 19
ABCDEFGHILMNOPQRSTVX

G/Iatematicamente:
p+c =19

p=19—-c ¢ =19—-p
p=19-(19-p)=p

L'operazione di cifra coincide
Qon quella di decifra

~

v




Atbash la prima lista involutoria?

e

.

~\

ABCDEFGHIL
XVTSRQPONM )

(;bnction Atbash(testo){

.

cifrato = *’;
foreach(testo as lettera){

~N

cifrato .= chr(19-ord(lettera));

}

return cifrato

J

SCESEMOSEDALSINAI
19-
V 16

E superfluo specificare il
modulo 20

La funzione vale sia come cifra che come decifra.
Comodita operativa a costo di una riduzione della sicurezza



Cesare scrive in cifra (Svetonio-Vita di Cesare §56)

Extant et ad Ciceronem, item ad familiares domesticis de rebus, in quibus, si qua occultius
perferenda erant, per notas scripsit, id est sic structo litterarum ordine, ut nullum verbum
effici posset: quae si qui investigare et persequi velit, quartam elementorum litteram, id est

D pro A et perinde reliquas commutet.

AllgllStO scrive in cifra (Svetonio-Vita di Augusto $§ 88)

Quotiens autem per notas scribit, B pro A, C pro B ac deinceps eadem ratione
sequentis litteras ponit; pro X autem duplex A.

Alfabeto latino antico

Lettera chiara ABCDE FGHIL MNOPQ RSTVX
Lettera cifrata DEFGH ILMNO PQRST VXABC



I1 gruppo delle cifre di Cesare

Oggi con il nome di cifra di Cesare si intende una che cifra una lettera
chiara con una spostata di k lettere avanti nell’alfabeto; per k = 1 si ha
la cifra di Augusto, per k=3 la cifra di Cesare. Usando l'alfabeto
internazionale a 26 lettere di oggi, abbiamo un insieme di 26 possibili
cifrari di Cesare. Notevole che:

1. Esiste una cifra di Cesare neutra, quella con scarto k=0 (o k=26!!)

2. Componendo due cifre di Cesare (nel senso di cifrare due volte,
prima con scarto h, la seconda con scarto i) si ottiene ancora una
cifra di Cesare.

3. Per ogni cifra di Cesare ne esiste una inversa che composta con la
prima da la cifra neutra; per esempio se la prima ha scarto 3 la
inversa avra scarto 23, e in tutto sono 26, con il che si torna alla
cifra neutra.

4. Vale la proprieta associativa.

E quindi I'insieme delle cifre di Cesare ha una struttura di gruppo.



La cifra di Cesare/Augusto e un’addizione
modulo 20

Se Atbash si riduce a una sottrazione, Cesare si riduce a
un'addizione modulo 20, usando gli ordinali delle singole lettere
A=0;B=1..X=19):

c = p+k (mod 20)

¢c = p+k (modN)
Dove

c = lettera del testo cifrato

p = lettera del testo chiaro

k = chiave (3 per Cesare, 1 per Augusto)
N = numerosita alfabeto



1507 La recta tabula
dell'abate Tritemio

La recta tabula dell’Abate Tritemio e
considerata il primo esempio di cifra
polialfabetica nel senso che non usava
sempre lo stesso alfabeto, ma anzi lo
cambiava ad ogni passo.

Ogni colonna (o riga) della tabella & una
cifra di Cesare, la prima a scarto zero,
neutra; la seconda ha scarto uno come
quella di Augusto ecc.ecc.

Ovviamente la sicurezza di questa cifra si
basa essenzialmente sulla non conoscenza
del metodo, chiunque avesse comprato il
libro non avrebbe poi alcuna difficolta a
decrittare messaggi di questo tipo.

 §4
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ABCDEFGHIKLMNOPOQRSTVXYZW
ﬁBEEFGHIKLI‘"INGPQHSTUKYZW

La recta tabula
X
esemplﬂ D DEAGHIKLMNOPQRSTVXYZWABC

Matematicamente siriduce a una serie “—- SRR
di cifrari di Cesare a passo variabile H HIKLPMNOPQRSTVXYZWABCDEFG

(crescente con A=0, B=1.. Z=22, W=23): ==E TRSTVXYZWABCDEFGHT
M MNOPlQRSTVXYZWABCDEFGHIKL
N NOP[QRSTVXYZWABCDEFGHIKLHMN
0 OPQR|STVXYZWABCDEFGHIKLMN
PQRISTVXYZWABCDEFGHIKLMNDO
QRSATIVXYZWABCDEFGHIKLMNOP
XYZWABCDEFGHIKLMNOPQ

Y ZWABCDEFGHIKLMNOPQR
ZWABCDEFGHIKLMNOPQRS

v WABCDEFGHIKLMNOPQRST

J'-‘aE:EDEFGHIKLMNDPQF{STU

Colonna addizione
Lettera

o le-pomoam |

O S e P
o fepameaw |
o s [cpameam Jeme

Non e affatto pltl sicura di Cesare, la Y |[YZWABCDEFGHIKLMNOPQRSTVX
sicurezza Si basa sulla conoscenza del 2 zwABlcDEFGHIKLMNOPQRSTVXY

. . W wAgcpEFGHIKLNNOPORSTVXYZ
metodo (ossia del libro ..)  ABCDEFGHIKLWNOPQRSTVXYZW,




La tabula aversa
dell'abate Tritemio

Matematicamente siriduce a una
serie di liste involutorie tipo Atbash:

Colonna addizione
Lettera

W c =23 —p Atbash
Z c =22 -p (mod24)

Y c =21 — p (mod24)
X c =20 — p(mod24)
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duta facitintg'phabeta nonminusquam xcij.

Scquitur cademexpaniatabula.
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La Orchema
dell'abate Tritemio

Tritemio si rendeva probabilmente conto che la
recta tabula non era tanto sicura, in quanto
troppo regolare.

Poche pagine piu avanti, infatti, propone una cifra
diversa che chiama orchema, dal greco opynua
che vuol dire ballo, danza.

Insomma le lettere invece di presentarsi in file
ordinate, danzano e ballano scambiandosi di posto
in vari modi, proprio come ballerine.

Modi che per la verita sono ancora un po’ troppo
ordinati ..

In sostanza ad ogni passo si usa un alfabeto
diversamente ordinato.

Non c’e formula matematica ... e questo in
crittografia e un bene ...
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Nn 4
L'Orchema del Tritemio
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La cifra zero di G. B. Bellaso e
ritrovata a Venezia F

Giovanni Battista Bellaso pubblico nel 1553 una sua
cifra, scrivendo che I'anno precedente aveva :
distribuita ad amici e conoscenti una prima tavola = BERE Cgbitmpeparioinys
della quale questa era un miglioramento. S e
e
U e A

y =
3 g::’
c

h

m n o

1 rsec
bazyxucsr
1

Questa tavola del 1552 della quale si erano perse le
tracce, e stata ritrovata da chi scrive nel novembre
2018 tra le carte dell’Archivio di Stato di Venezia.

f&
gfe

ilmnopqrscuxys
c xuc

La tavola equivale in buona parte alla tavola aversa
del Tritemio, consistendo di 22 liste reciproche
scritte pero in un ordine diverso.

L.a cifra zero di G.B.Bellaso 1552

Nobilis. Viti,D. lo. Baptiftg Bellaii, Iuris. Confulci, Brixienfis,
° M, D. LIl

ASVe Cifre, chiavi e scontri di cifra, busta 3.
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Le cifre di G. B. Bellaso

La vera grande invenzione del Bellaso e quella di un
contrasegno una parola o versetto facile da ricordare a
memoria da usare come chiave per la cifratura usando la
tavola qui accanto: si cerchera la lettera della chiave
nella colonna a sinistra, poi quella del chiaro nella lista a
destra; la lettera sotto o sopra sara la cifra.

Chiave BRESCIABRESCIABRESCI
Chiaro ARMATATVRCHESCAPARTE

Bellaso sottolinea cosi, sin dalla copertina questa novita:

La qual cifra, benche sia stampata, contiene in se questa
merauigliosa bellezza, che tutto il mondo potra usarla, &
nientedimeno, I’'uno non potra leggere quello che scriue
I'altro, se non solamente quei che haueranno tra loro un

IFRA DEL SIG.

AN BATTISTA
SOy GENTILHVOMO

SCIANO. NVOVAMENTE
DA LVI MEDESIMO RIDOT-
ta 3 grandifsima breuitd
& perfettione.

EAQVAL CIFRA, BENCHE SIA STAMPATA,
CONTIENE IN SH QVEST A MARAVIGLIOSA
bellezza, che tutto il médo potrd ufarla,& nientedimeno,l'uno
non potri leggere quello che feriue laltro ; fe non fola-
mente quei che haueranno tra loro,un breuifsimocontrafegno ;
come in quefto medefimo foglio s'infegna,infieme ¢6 la
fuadichiaratione,& col modo d’adoperarla,

)

IN VENETIA, M D LIIIL

L.a cifra zero di G.B.Bellaso 1552

breuissimo contrasegno [...] La cifra del 1553 di G.B. Bellaso
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Cifrare con il contrasegno
di Bellaso (1553)

ABCDEFGHILM
La cifra del 1553 non e altro che quella dell’anno TVXYZNOPQRS

(ABCDEFGHILM

NPPQRSTVXYZ

prima con la lista involutoria compattata e le lettere H ABCDEFGHILM
raggruppate ZNOPQRSTVXY
' ABCDEFGHILM

: . STVXYZNOPQR

Usando come contrasegno BRESCIA 1\1 messaggio L ABCDEFGHILM
Armata turchesca parte si cifra cosi: YZNOPQRSTVX

ABCDEFGHILM
RSTVXYZNOPQ

Chiave BRESCIABRESCIABRESCI

ABCDEFGHILM
QRSTVXYZNOP

\ : : ABCDEFGHILM
Bellaso e per questo considerato il padre, o forse PQRSTVXYZNO
sarebbe meglio dire il nonno, della password ABCDEFGHILM

VX VXYZNOPQRST

La cifra del 1553 di G.B. Bellaso

| Tovonopns
| Duoparerves
| Shvoiorn
| Vaosorsrin

M| Rssmora
Chiaro ARMATATVRCHESCAPARTE 0P | joopEToMILY

| 0n | Grermor

Y 7 ABCDEFGHILM
OPQRSTVXYZN
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La Tavola di Vigenere

Blaise de Vigenere pubblico nel 1586 un trattato di
cifre nel quale proponeva una cifra che usava la
recta tabula dell'abate Tritemio in combinazione
con la parola chiave (contrasegno) proposta da G.
B. Bellaso nella sua cifra del 1553, che Vigenere
ripubblica in formato 20x20 usando l'alfabeto latino
classico.

Oggi per «cifra di Vigenere» si intende di solito una
cifra adattata all’alfabeto odierno a 26 lettere e
senza le permutazioni previste da Vigenere.

Questa cifra, considerata per molto tempo
indecifrabile in quanto confonde I’analisi delle
frequenze, in realta e debolissima per parole chiave
brevi e da dizionario, una volta trovata la lunghezza
N della chiave si riduce a N cifrati di Cesare di facile La tavola di Vigenere
soluzione.

Molto diverso sarebbe il discorso se N fosse molto

grande, e soprattutto se la chiave e una sequenza

casuale di lettere o numeri. Ne riparlereo
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Ma cosa significa casuale?



Sequenze casuali

110001111001 10 ocoo001011110000111010001001

oo 1010000100111 101110110011010110010011000010

111010010011 0101111110110000110 001111

Quando possiamo dire che una sequenza e realmente casuale?
Quando il modo piu breve per definirla ... consiste nell’elencarla

Se invece esiste un algoritmo per generarla piu breve della
sequenza, allora ovviamente non e realmente casuale,



Tentativi di definire la casualita

Casuale = imprevedibile.

«Conoscere i primi n termini di una sequenza non da alcuna
informazione sul termine n+1.

Casuale = indescrivibile.
-L.a miglior descrizione della sequenza e la sequenza stessa.
Casuale = incomprimibile.

*Non esiste un algoritmo per generare la sequenza che sia piu
breve della sequenza stessa (Kolmogorov).



Come generare sequenze casuali

Metodi hardware

Sono metodi meccanici: lanciare dadi o monete, estrarre numeri dalla ruota del Lotto;
la meccanica e troppo complicata per essere prevedibile. Perfetti ma in genere troppo
lenti per produrre lunghe sequenze.

Pseudo-casuali: macchine con rotori

A partire dal 1920 furono create macchine cifranti a rotori; una parte dei rotori girando
e facendo girare il rotore vicino producevano una sequenza di lettere o numeri con
distribuzione apparentemente casuale, ma inevitabilmente avevano un periodo che
doveva essere il piu lungo possibile. Quindi erano pseudo-casuali.

Pseudo-casuali: algoritmi software

Destinati a girare sui computer, sono algoritmi che, un po' come i rotori
producono sequenze apparentemente casuali, in realta pseudocasuali.



Sequenze casuali

E casuale questa sequenza 111111111111111 ?
(quindici 1 di seguito)?
Dipende dal contesto ...

Numeri casuali


http://www.crittologia.eu/critto/casuali.phtml

Sequenze casuali

E casuale questa sequenza 111111111111111 ?
(quindici 1 di seguito)?
Dipende dal contesto ...

)011111101110000110011010011100110000000010110111011000000110001010110000010011011001000101000110010
p01010110100100110100011101021110221110111010001000100010111110100000101000000010110121117171000101011
)1001000111101010101000000001000110011110000110000010011102110110011010110000000101011000101001011100
p11111011010111011000010000110011121111010001110100101111101001117101010011010000101111011011010001112
poooooo10111111100111100100011010001110000111121112100011011001101100001101000100110000101111100101011
)1001001001111100110101011011101012101110001101010110010011000011271177771010000100111011170111110101012
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Numeri casuali
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Le grate casuali
della cifra delle caselle



La riscoperta della cifra delle caselle
di Hieronimo di Franceschi

Quando nel 2018 riuscii a ricostruire il funzionamento la
cosa che mi colpi maggiormente fu 1’'uso della sovra-

cifratura, una cifra composta, a dir poco inusuale nel XVI
secolo.

TR

Ma in effetti altrettanto inusuale e ben piu importante per la
sicurezza, e 1'uso di una cifra poli-alfabetica con chiave
molto lunga, fino a 624 numeri apparente casuali!
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La cifra delle caselle di H. di Franceschi
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Quanto erano sicure le caselle?

[.a critica di Pietro Partenio

Partenio nel 1596 alla fine della disputa con
Franceschi scrisse una lunga autodifesa al Consiglio di
Dieci accanendosi contro la cifra delle caselle del
Franceschi; i punti principali sono:

. La prima cifra A 16-36 e poco piu che un
monoalfabetico, si cifra per singole lettere, e puo
essere forzata da un qualsiasi cifrista con un
minimo di esperienza.

.. Le grate 24x26 con un massimo di 624 numeri sono
sicurissime, ma pPosSsSono essere rubate o copiate.

. In conclusione, la cifra delle caselle vale poco piu di
quelle del Tritemio, vecchie ormai di 90 anni

Cifra delle Caselle - Esempio interattivo

Aveva ragione Partenio?

1.

3.

Verissimo, la prima cifra e debole e
paradossalmente se ne potrebbe fare
a meno.

Partenio deve ammettere che le
grate 24x26 sono fortissime,
praticamente indecifrabili. Si
aggrappa al pericolo di furto o
copiatura che e altro discorso ed
esisteva anche per i nomenclatori.
Piu fattibile forse era corrompere un
segretario.

Confondere la cifra delle caselle con
la recta tabula del Tritemio puo
essere solo il frutto della tensione
del momento. A meno che non si
riferisse all’Orchema.
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L.a vera forza delle caselle.

La vera forza della cifra delle caselle era nelle grate, che realizzavano un sistema polialfabetico a
chiave molto lunga e disordinata. Si tratta di un autentico «Unicum» nella storia della
crittografia, anche per il ricorso all’aritmetica, la cifratura richiedeva una sottrazione e la
decifratura un’addizione.

La ben nota cifra di Vigenere equivaleva a un’addizione modulo 20, ma Vigenere non sembra aver
realizzato la cosa, utilizzando una tavola equivalente a quella del Tritemio, per combinare
facilmente senza calcoli testo chiaro e cifrato. E raccomanda l'uso di chiavi brevi e facili a
ricordare.

Limportanza di questi due fattori, lunghezza della chiave e disordine non sembra fossero tanto
chiari ai cifristi del Rinascimento. Anche Bellaso nel suo primo opuscolo del 1553 scrive che la
chiave, che lui chiama contrasegno, puo anche essere breuissimo, non € molto importante, ma poi
nel secondo opuscolo raccomanda l'uso di chiavi piu lunghe, usando versetti o parti di un poema
che si ricordano a memoria, che pero non sono affatto casuali.

Certo le grate erano lunghissime, ma non infinite e venivano riutilizzate ad ogni pagina.

Resta 'altro punto da chiarire: quanto erano disordinate le chiavi, ossia le grate?
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Quanto erano disordinate le grate?



2 83 261003 7 4 110 275 2 41372418
17 25012 2 8 3104036 257413207 2
526123405214 132417 24162250
3110 2 0417 2802515417 252853@6
714350621437 25040863481328204
603151710281 381210 2 7 415216
4 275368254026187251634034
303045717 34025705¢6271432
631427541832 4150148 210220 3
10 411 3 0 9 417617 2025069173235
6134127 48135247 18250473€6
5014 2 386145 211 7 010 312 2 8 113 4 1 5
39681425017 314081102 72153
6 274132745406 11712 015 5 3 8 6 1 0
2 01511 01718 2 4 114 3 5 2 96 1437 2617
4 16 25461734262 407127 013 5 014
816 27 255404728052 4686243020
10 2 714 0 5 6 1 3 4 2 8 5 313 2 7 4 4 211 6 216
8 3617 2504275414827 6 114 3 411
2 557 340896 1121110 2 7 014 2 1 4 4 212
047536125842 761473252146¢66 3
5287 37 4114 25 8 36 394222851324
617 2583274406 114 3 21115 014 3 6 7
12 1 473 6 041257 4612 4 714 0 51110 3 8
0 4121011 1 2 8 2 4 112 4 7 9 6 17 35 011 2 4
6 53 046145364258 440617327

R
SN

2 0 A0 4d Al 43 4B 45 46

L
—

O % 72 % b 9 6 1

E’ disordinata o no?
Chiave di 624 numeri

26x24=624

~
]
=
=
=
>
al
(=)
4]
-
A
Ol
-
D
Q
=
-
=)
=
]
=
=)
o
=)
P
&)
4]
7))
\ 4

Grata Germania



416 517 7 5 3 0 1 9 0181511 4

Gra'ta COStantinOpOli 3 8 3 21712 819 4 1 2 6 810 2 3 6
(Impero Ottomano) 0 514 6 3 7 2 415 613 0 7 913 410
5

6 218 4 1 0 711 9 6 811 9 1 4
2 01510 4 9 6 8 2 4 6 110 9 0
819 410 215 6 31412 9

E’ disordinata o no? 11714 5 3 017 8 2 6 514
0 9 8 7 5

26X24=624 58 8 5

Chiave di 624 numeri S

7

8 16 14 19
30
2 1
7 5
4 3
8 15
517
1 3
110
513

o W
[y
N

1

2

1

30 2
618 714
9141310 7
815 3 911

1 9 7171010

8 616 914

0 515 613

6 410 311

410 613 5

511 4 0 6

: 15 2 410 814 01010 912
o?’é)@ 10 0 31814 416 1 0 3 O
5 o P 2 5151214 3 215 4 2 2
i 3 © > @ » 2 3610 2 410 3 0 2
111 PPy TP e et
3 b 1 & ©

956 00 412111019
6 AD A Al 4D Al 4D 40 A1 4D 49

3

U W o W d b U1 W

w

6
5
3
5
4
3
0
6

o U1 O W
N W N WA NEFENMNW

O R, N W U kL N W U O 0O U O N 00 N
()]

el
oo
[y
00

m O U W A~ U1 OO U1 OO O UL O VL O O N
o

P NN WO O WA NEFE WA OUO MO
Ul 00 W N W O Oy U1 LT NV W O

w A~ O U1 oo OO O O) O LW

N




~
(ap]
<
o
o~
Tp]
o
o
S
~
o~
—
(2)]
o0
o
LN
i
X/
o~
m
~
—
o
<

5433211053406 701215 046 3 3 2517
16 852434114 312 5 8 0 4 6 217 1 9 6 4 0
1 710 312 4 5 8 3 7 2 51010 0 4 7 2 5 8 3 0 5 4
1210 3 6 1 4 7 25 4 4011 2 7 6 3 05 2 710 1 4
6 642638174528 347¢610352720¢4630O0

12 2 6 58 7 3101070465 25247¢635207
0531786 84258175 23803174112

50163 081552045%6 717 412 1 1520 7
742583 2504606147085 2741375
6 7328153147258 04361742520
4 425208176105 34582¢615073:5
74257067 4075053%61412 715 7 14
4 1750617561437 08143528142
5054728196 417365823467 32
8§ 21011 2 5 7 416 27 04317 2517 04¢61
78 247 1583275812143 75137 258
12 3 6 114 211 3 4 5 812 6 3 548 17 3 65 37
1011 2 4 5 8 2738147 3162853°%627»24
6 3 812 4 7 5 3 414 5 812 1 4 8 5 3 17 6 4 3 0
4 4058127635328 112 7 3 810 2 5 3 7 4
10 752 7 3 4 8 511 26 5342750528172
6 052507 3 412 8 115 2 417 0 5 6 1 8 4 2 7

6 327485073612504261575220
14 1 4 5 017 215 312 214 1 4 6 5 8 3 1 7 8 05 8

14 2 75 8 3 61437 248250472586 17

2
B e ==

e
@
,{')
9" ©
L &
@ 9o A0 4d Al b 4D 4]

&
0O % 2 % & % 6 1

&

A?

&

Chiave di 624 numeri

E’ disordinata o no?
20x24=6024

75
S0
25

6]

Grata Spagna

(Madrid)



4 5 3

Tp]
[e0)
™~
(98]
o
(@]
Tp]
<
o
™~
o
o
Tp]
o
—
—
™~
o
<
(98]
LN
Yo}

4 2 3506 414 7 3 6 45017 2 5 8 414 3
0 714 2 517 3 6 4 2 5 712 6 0 7 3 0 5 0 4
19 2 35014 2 511 317 413 0 6 5 412 2 3 8
4 614 2 57 3 4650735012143 235
4 2537 24025702123 4752836
580637420511 304038734620
7 512 3 414 6 51211 3 612 4 1 5 2 3 1 411
310407 254311 26705 012
14 3 507 2041152 76 31002512
/751412 2 411 0 7 0 4 514 2 7 3 6 3 4 4
O70512 30415 27 41511 2 0 3 5 0 6
504073502061 750473041
8 212 1 58 0702052017 3411 1 3
5212 3 411 3 0 5 0 410 2 4 0 3 7 012 2 O
4 7310203476123 75206 34514
211 4 5 711 4 6 05 312 2 50 3 414 30
4 075014 305270432 4520741
11 3 4 06 2 4 3 204315704231 A4
507425073052 41211 217 0 3 4
214 6 3 0 7 6 2457 3025602134
/706 2451043256143507172

(@]
o
(\s]
o
~
<
00
o
(o]
o
H
<
™~
o
(o)}
(o]
<
u
™~
LN
o

1, Torino

igi

E’ disordinata o no?
Chiave di 546 numeri

Grata Francia, Savoia
)
26x21=546

(Par



Il cifrario di Vernam



1917-19 : Gilbert Vernam

Nel 1917 Gilbert Vernam, un ingegnere americano inventa e poi brevetta nel 1919 un
dispositivo elettrico che realizza un’operazione XOR (o addizione modulo 2), che
permette di cifrare un messaggio chiaro sommandolo con lo XOR con una chiave
costituita da una sequenza casuale di 0 e 1, da non riutilizzare.

Ma come fare uno XOR con un testo che e una sequenza di lettere dell’alfabeto con
una filadiOe 1?

Occorre un codice che trasformi le lettere in bit.
Non e necessario che questo codice sia segreto! Basta un codice pubblico come era
I’alfabeto Morse che codificava ogni lettera con un gruppo di segnali lunghi e brevi o

il piu recente codice Baudot che codificava ogni lettera con un gruppo di 5 bit.

I1 dispositivo inventato da Vernam usava appunto il codice Baudot.
Oggi sarebbe piu conveniente usare il codice ASCII.



Il codice Baudot

Inventato nel 1870 dal francese Emile
Badot, venne usato nei decenni successivi
per le comunicazioni telegrafiche e
soprattutto per le telescriventi.

Usa un nastro di carta forata; ogni linea ha
cinque caselle che possono essere forate o
no. Cinque bit permettono di codificare

simboli; Baudot usa uno dei 32 simboli
come segnale per commutare dalle lettere
dell’alfabeto a numeri ed altri segni
arrivando a 59 caratteri stampabili.

Codice

Binario

Lettera

Numero

Codice

Binario

Lettera

Numero

0

00000

24

11000

A

19

10011

14

01110

C

18

10010

16

10000

E

22

10110

11

01011

5

00101

12

01100

11010

30

11110

01001

/

00111

00110

3

00011

01101

29

11101

01010

20

10100

00001

28

11100

O1111

25

11001

10111

21

10101

10001

00100

11011

00010

11111

01000




Il cifrario di Vernam

Chiaro A I e a i a C t a e S t
[o 11000 | 01001 | 10000 | 11000 '@ 00000 | 01100 | 11000 | 01110 | 00001 11000 | 00000 10000 10100 | 00001

Chiave

K 11101 | 01101 | OO101 | OOOO1 | 10101 | 01111 | 11011 | O1011 | OOO10 | 10110 | 01101 | 11100 | 01110 | 11000

Cifrato

¢ XOR k 00101 | 00100 | 10101 | 11001 | 10101 | OOO11 | OOO11 | OO101 | OOO11 | 01110 | 01101 | 01100 | 11010 | 11001

In generale per cifrario di Vernam si intende un cifrario basato su uno XOR tra bit del
chiaro e bit del cifrato, ma soprattutto su una chiave di lunghezza infinita ed ancora piu
importante del tutto casuale; in pratica una chiave molto lunga generata in modo casuale,
imprevedibile e che una volta usata, non venga piu riutilizzata, ma se ne generi una ex-
novo.

In altre parole il principio dell’'usa e butta, usa una volta sola, in inglese One Time Pad,
abbreviato in OTP, ormai diventato l’acronimo che identifica questo tipo di cifre.

Sopra: esempio, si cifra il messaggio Alea iacta est codificato in Baudot e cifrato
con una chiave OTP.



Larticolo di Shannon (1949)

Claude Shannon (1916-2001) nel 1949 pubblica larticolo "A | Ay
mathematical theory of Cryptography” che si rifa a quello dell’anno _

precedente: A mathematical theory of communications”

Shannon nell’articolo del 1948 aveva definito l'incertezza di un testo, visto come una
sequenza di caratteri (in effetti una catena markoviana).

H = —K ;-1 p;logp;
Dove p; e la probabilita dell’ i-esimo evento possibile, nel caso di un testo, una lettera. Il
meno iniziale compensa il valore negativo del logaritmo di una probabilita (per definizione
minore di 1) sempre negativo, mentre K e una costante che dipende dalle unita di misura
come la base del logaritmo. Scegliendo 2 come base, 1'unita di misura di H e il bit, I’unita di
misura dell’informazione.
Lincertezza H infatti € una misura dell’informazione che abbiamo su un testo.
H=0 equivale alla conoscenza perfetta del testo, un solo evento ha probabilita 1 con
logaritmo O, tutti gli altri hanno probabilita zero, incertezza nulla, certezza assoluta!
Il valore massimo di H significa massima incertezza e minima conoscenza del testo, quando

tutte le probabilita sono uguali a % insomma non ne sappiamo nulla.



Il teorema di Shannon
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Shannon introduce le seguenti definizioni:

2]

& N

 Cifrario perfetto: testo chiaro e cifrato sono completamente indipendenti: la
incertezza del cifrato non cambia in alcun modo l'incertezza del chiaro e viceversa.

° Indipendenza della chiave: testo chiaro e chiave sono completamente
indipendenti: l'incertezza della chiave non cambia in alcun modo l'incertezza del
chiaro e viceversa.

Shannon dimostra che un cifrario tipo Vernam e perfetto e indipendente

dalla chiave, e viceversa un cifrario perfetto e indipendente dalla chiave é&
necessariamente un Vernam.

Per esempio: venire in possesso di una o piu coppie chiaro - cifrato permette di
ricostruire banalmente il segmento di chiave usato, ma questo non da alcuna
informazione sul resto della chiave, in poche parole non serve a nulla.



Tutto risolto? Basta usare un Vernam?

Tutto risolto allora? Basta usare un Vernam ed abbiamo un cifrario perfetto, questa
volta veramente indecifrabile?

Non e cosi semplice.

Innanzitutto va detto che il teorema di Shannon non si applica solo al Vernam (uso
dello XOR) ma anche alle cifre polialfabetiche con chiave, come quelle di Bellaso,
Vigenere (addizioni modulo N) e tante altre ... a condizione che la chiave non sia
breve ma piuttosto infinita, che si possa prolungare all’infinito, mai riutilizzata, OTP, e
soprattutto realmente casuale, questo e il punto cruciale.

La stessa cifra delle caselle sarebbe stata indecifrabile se avesse rinnovato la grata ad
ogni pagina, cosa praticamente irrealizzabile in tempi nei quali le informazioni
viaggiavano alla velocita dei corrieri a cavallo o per mare.

Comunque dopo il 1920 il paradigma OTP ispiro un’intera generazione di macchine
cifranti che realizzassero o per lo meno approssimassero da vicino un Vernam.



I.a macchina Lorenz

II pit noto esempio di macchina cifrante, che
realizzasse un Vernam e fosse quindi di fatto
indecifrabile, e la Lorenz usata dagli alti comandi
tedeschi nella IT guerra mondiale.

Usava una serie di rotori con tacche distribuite in
modo disordinato che ogni tanti passi fanno girare il
rotore successivo generando una sequenza che
soddisfa i requisiti di casualita.

Ma inevitabilmente dopo n passi, la macchina tornera
allo stato iniziale e riprendera la sequenza tale e
quale.

Quella che genera e una sequenza pseudo-casuale,

non e un vero OTP. Essendo n molto grande la
sicurezza era considerata molto buona, ma non
assoluta.

Tanto e vero che la Lorenz fu forzata dagli inglesi a
Bletchley Park, che pure non ne avevano mai avuta
una per mano. E che dovettero inventare i Colossus, i
primi computer per ridurre i tempi di calcolo a livelli
accettabili

Macchina Lorenz


http://www.crittologia.eu/critto/lorenz.html

La macchina Hagelin RT

Questa macchina prodotta dalla ditta svedese Hagelin,
poi passata in Svizzera come Crypto AG, aveva due
moduli intercambiabili, uno con la tradizionale serie di
rotori che generavano una sequenza pseudocasuale, e
uno che si limitava a leggere la chiave da un nastro
Baudot che era la chiave di cifratura: la sequenza di fori
(e quindi numeri) era generata con un procedimento
hardware realmente imprevedibile come il lancio di una
moneta, niente software; pare si trattasse di procedimenti
chimici basati sul moto caotico.

Lunica macchina cifrante realmente indecifrabile?
Sembra proprio di si se e vero che gli americani
diffidarono la Crypto AG dal vendere la macchina a paese
non alleati degli USA.

Ma la vera forza di questo sistema non sta nella macchina
ma nel metodo usato per produrre i nastri

Macchina Hagelin RT

:
g o R
e SR

Foto 2015, P. Bonavoglia. Esemplare al Ministero
degli Affari Esteri, Roma.



http://www.crittologia.eu/critto/hagelinRT.html

Tavola nel formato originale, simile a Bellaso 1552

10

11

FEJJM XDADK FETJF ICKOM DYWIH
PADYR KQEQBE GLOMV VARCH YU
RGWZG IFEJL GAVTA MGIFO KF

la cifra in dettagl

175
NFHQI RWVAE GEUNJ KHNHP DJLXH NMIVV AJAILZ JAVFA ZMCTZ MEHZM

WCVHZ DVLLQ HMZHU ZRUUW VUIX0 IJTPI FMLEU KFQWR GDDGL YGDSA
---- IVIET CONGA TTACC HERAN NOQUE STASE RA

VNFJG OVHHH ZMLKE DEEVI

I Vietcong attaccheranno stasera

ZNVIL KQUDG DJTPL OAQEW HLAKS MIYPE ZPPUX AFOVI VZS5PO DDOTI
VNFJG OVHHH 55GLC UHLYR

LATML LYTJO VJDKD BLJQH RMGKC VNFJG OVHHH 55GLC UHLYR PADYR
IZKWP JBUHJ YXCTS LP5GZ FXFTF NOLPK XYKHU ZQWTY GRWIL OUAHA

ANYFG DTVPJ FMHPU COLZI JFAGO LVILD IMQGS XKLTZ UYMCO GFDRE

One Time Pad|LBILI XWDFI HOUYV MVGYQ FSNRU CYZFP ERRNC ZLZDR IKGCI BPEHN
YWOOU NQVLP FQXTU LPQLX PHEDA KRDUB HTYWH SKYOV OTMLM GXCWJ]

AMQEE RPTUK UCDSY KLJJZ FXSRJ FXHHU QIHHM IYBET LWVPO UZZDJ
EDNIP PDVRY ECSXU DRDLI KYRHY AAYSO YTSMC HEFCT DHVVF QZXTL

FEKXL JYLHQ AFKTS MBURE NVMIR SZQPS CUXMR IVQUC GVIQO ACQUU
UIQHQ HZPY0 IAJGN BPIRJ LXFTO TUQKP LFXEM OILEH ZNIIT VKIDE

KQEQE GLOMV VARCH YUAEG DZNPY FFYIE QS5UUJ WAVKN (QFNHH VGCVL
JEYGH SLMCV YZYZD IEHBN MKQXZ CEXYJ EHODO VWWZIZ VGZTF CCKIE
YJHRA QWXYE SPMZW ZIVBK PMGLE VFBUJ LTSSL TIIRH NJWZI TZROA

TNGHF BJDAP TFGKT JJEJM WRXCU

Blocco indicatore a pos.

Diana cryptosystem

chiave da 0OTP

testo chiaro
testo cifrato
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DIANA, un OTP usata

Trasmettere



http://www.crittologia.eu/critto/cifraDIANA.html

ra sicura Diana?

Dipende dalla chiave OTP,
era realmente casuale?
Come era generata?

[ 25x3, E.0.13526 |

Withheld from pul;iic release under
§6 of the National Security Act of 1959, |
50 U.S.C. 3605 (P.L. 86-36)

So, where volume is very low, for example in a place where pads are held only as an emergency
back-up to machine systems and used only when the machines fail, one pad could remain “effec-
tive” for years.

One-time pads have undergone a kind of evolution during the past decade or so. The main
effort has been to find ways of obtaining more speed. The first major pad system after DIANA did
provide a good deal more speed—it is called ORION, and it’s three times as fast.
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https://www.governmentattic.org/18docs/Hist_US_COMSEC_Boak_NSA_1973u.pdf

IL.a cifra Orion: Orion come Orchema?

Questa cifra fu adottata dal NSA in
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https://www.governmentattic.org/18docs/Hist_US_COMSEC_Boak_NSA_1973u.pdf

E alla fine il cerchio si e chiuso.

Dall’Orchema di Tritemio avevamo cominciato e all’Orchema
silamo tornafti!

Ora pero abbiamo le idee un po’ piu chiare sulla effettiva
sicurezza dei cifrari.

Tanto e vero che dopo il 1970 si e presa una strada diversa, si €

rinunciato al mito del cifrario perfetto, e si sono realizzati cifrari
che non sono pertfetti, sarebbero decifrabili ma in tempi proibitivi.
Come RSA, DH, El Gamal e ...

le curve ellittiche, oggetto delle prossima conferenza della
prof. Angela Zottarel.



Grazie per l'attenzione!
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