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Gruppi e aritmetiche modulari



Rotazioni di un quadrato su se stesso

I=r 4

r 2

r

r 3

In quanti modi può essere 
posizionata una mattonella 
quadrata in una buca su misura?
In quanti modi può ruotare una 
quadrato su se stesso?

Chiamando I la posizione iniziale ed 
r la rotazione di un angolo retto 
sono possibili 4 rotazioni e quindi 4 
posizioni del quadrato:

I    r     r 2 r 3 [r 4 = I]



Il gruppo delle rotazioni di un quadrato

Chiusura Concatenando le 4 possibili 
rotazioni si ottiene ancora una delle 4 
(Lᾚoperazione è chiusa )
Es.  r 2 r 3 =r 5 = r 

Elemento neutro Esiste una 
rotazione neutra I a destra e sinistra
Ir = rI = r

Elemento inverso Per ogni rotazione 
esiste la rotazione inversa
Es. lᾚinverso di r è r3 infatti
r r 3 = I

Associatività La concatenazione è 
associativa  (xy )z = x) yz)

I=r 4

r 2

r

r 3



Un gruppo un poᾚ più complicato!

Cubo di Rubik: sei facce quadrate che 
possono ruotare in 4 posizioni diverse.

Facendo un poᾚ di calcoli le posizioni del 
cubo 3x3 possibili sono:

ρςȦψȦσς =43 252 003 274 489 856 000

43 252 003 274 489 856 000

Nonostante questo numero enorme
tutto il cubo disordinato si può riordinare 
con 26 mosse; o in tempi inferiori ai 5 
secondi!



Tavola pitagorica delle rotazioni
Lᾚinsieme delle quattro rotazioni :

R = {I, r, r 2, r 3}

e lᾚoperazionedi concatenazione costituiscono
un gruppo , che può rappresentarsi con una
tavola pitagorica

Interpretando il tutto come somma di rotazioni
di angoli retti si ottiene un gruppo sullᾚinsieme
{ 0, 1, 2, 3} e la somma di rotazioni .
La sua tavola pitagorica è quella a lato, ed è
quella di unᾚaritmeticamodulo 4. Per esempio 2
+ 3 = 1 perché ruotare di 2 retti e poi di 3 retti,
equivale a ruotare di 1 retto .

I due gruppi si dicono isomorfi nel senso che 
hanno la stessa identica struttura, sono quindi 
rappresentazioni di uno stesso gruppo 
astratto .

I r r2 r3

I I r r2 r3

r r r2 r3 I

r2 r2 r3 I r

r3 r3 I r r2

0 1 2 3

0 0 1 2 3

1 1 2 3 0

2 2 3 0 1

3 3 0 1 2



Ma cᾚè unᾚaritmetica ancora più piccola

Å

    כ



Equivalente logico: lo XOR (aut aut)
Lᾚaddizione modulo 2 equivale a un 
connettivo logico tra due proposizioni, oggi 
chiamato XOR ( eXclusive OR) ed equivalente 
al latino

AUT    AUT

o lᾚuna o lᾚaltra ma non tutte e due.

V aut V = F

V aut F = V

F aut V = V

F aut F = F

XOR

Se dico:
O piove o nevica

?
?
?
?

Mento o dico la verità?

XOR



Aritmetiche modulari
nelle cifre antiche e moderne

Crittografia antica :  prima del medio evo
Crittografia classica: dal secolo XV (carta e penna comunicazioni lente)
Crittografia moderna: dal XIX secolo (telegrafo, radio, macchine)
Crittografia contemporanea: dopo  il 1970 (computer) 



Atbash la cifra più antica del mondo?

0123456789 ὅ       19

p: lettera chiara  ABCDEFGHILMNOPQRSTVX

c : lettera cifrata XVTSRQPONMLIHGFEDCBA

Nella Bibbia si accenna a un modo cifrato per scrivere il nome di Dio, 
usando lᾚalfabeto ebraico

ABCDEFGHIL
XVTSRQPONM

n͂ fondo basterebbe
La lista dimezzata:

Alfabeto dimezzato, detto anche 
lista involutoria o reciproca

Matematicamente:

ὴ ὧ ρω

ὴ ρω ὧ ὧ ρω ὴ
ὴ ρω ρω ὴ ὴ

Lᾚoperazione di cifra coincide 
con quella di decifra

ATBASH
XCVTDO



Atbash la prima lista involutoria?

ABCDEFGHIL
XVTSRQPONM

SCESEMOSEDALSINAI
DTRDRLHDRSXMDNIXN

19-
V  16
B   3

È superfluo specificare il 
modulo 20

function Atbash(testo){
cifrato = Ịị;
foreach (testo as lettera){

cifrato .= chr (19 - ord(lettera));
}
return cifrato

}

La funzione vale sia come cifra che come  decifra.
Comodità operativa a costo di una riduzione della sicurezza



Cesare scrive in cifra     ( Svetonio -Vita di Cesare § 56) 

Extantet ad Ciceronem, item ad familiaresdomesticisde rebus, in quibus, si qua occultius
perferendaerant, per notasscripsit, id est sic structolitterarum ordine, ut nullumverbum
effici posset: quaesi qui investigare et persequivelit, quartamelementorumlitteram, id est 
D pro A et perindereliquascommutet.  

Quotiens autem per notas scribit , B pro A, C pro B ac deinceps eadem ratione 
sequentis litteras ponit ; pro X autem duplex A. 

Augusto scrive in cifra   ( Svetonio -Vita di Augusto § 88) 

Lettera chiara  ABCDE FGHIL MNOPQ RSTVX
Lettera cifrata DEFGH ILMNO PQRST VXABC

Alfabeto latino antico 



Il gruppo delle cifre di Cesare

Oggi con il nome di cifra di Cesare si intende una che cifra una lettera 
chiara con una spostata di k lettere avanti nellᾚalfabeto; per k = 1 si ha 
la cifra di Augusto, per k=3 la cifra di Cesare. Usando lᾚalfabeto 
internazionale a 26 letter e di oggi, abbiamo un insieme di 26 possibili 
cifrari di Cesare. Notevole che:
1. Esiste una cifr a di Cesare neutra, quella con scarto k=0 (o k=26!!)
2. Compon endo due cifre di Cesare (nel senso di cifrare due volte, 

prima con scarto h , la seconda con scarto i ) si ottiene ancora una 
cifra di Cesare.

3. Per ogni cifra di Cesare ne esiste una inversa che composta con la 
prima dà la cifra neutra; per esempio se la prima ha scarto 3 la 
inversa avrà scarto 23, e in tutto sono 26, con il che si torna alla 
cifra neutra.

4. Vale la proprietà associativa.

E quindi lᾚinsieme delle cifre di Cesare ha una struttura di gruppo.



La cifra di Cesare/Augusto è unᾚaddizione 
modulo 20

Se Atbash si riduce a una sottrazione, Cesare si riduce a 
un'addizione modulo 20, usando gli ordinali delle singole lettere 
(A = 0; B =1 ᾧX = 19):

ὧ ὴ Ὧ ÍÏÄςπ

ὧ ὴ Ὧ ÍÏÄὔ
Dove

c = lettera del testo cifrato
p = lettera del testo chiaro
k = chiave   (3 per Cesare, 1 per Augusto)
N = numerosità alfabeto



1507 La recta tabula 
dell'abate Tritemio

La recta tabula dellᾚAbateTritemio è
considerata il primo esempio di cifra
polialfabetica nel senso che non usava
sempre lo stesso alfabeto, ma anzi lo
cambiava ad ogni passo .
Ogni colonna (o riga) della tabella è una
cifra di Cesare, la prima a scarto zero ,
neutra ; la seconda ha scarto uno come
quella di Augusto ecc .ecc .
Ovviamente la sicurezza di questa cifra si
basa essenzialmente sulla non conoscenza
del metodo, chiunque avesse comprato il
libro non avrebbe poi alcuna difficoltà a
decrittare messaggi di questo tipo .



La recta tabula 
esempio

Matematicamente si riduce a una serie 
di cifrari di Cesare a passo variabile 
(crescente con A=0, B=1.. Z=22, W=23):

Non è affatto più sicura di Cesare, la 
sicurezza si basa sulla conoscenza del 
metodo (ossia del libro ..)

Colonna
Lettera

Spost. addizione

A 0 ὧ ὴ ÍÏÄςτ

B 1 ὧ= ὴ+1 (άέὨ24) Augusto

C 2 ὧ= ὴ+2 (άέὨ24)

D 3 ὧ= ὴ+3 (άέὨ24) Cesare



La tabula aversa 
dell'abate Tritemio

Matematicamente si riduce a una 
serie di liste involutorie tipo Atbash:

Colonna
Lettera

Spost. addizione

W 23 Ã ςσ Ð Atbash

Z 22 c =22 ɀp (mod24)

Y 21 Ã ςρ Ð(mod24)

X 20 Ã ςπ Ð ÍÏÄςτ


