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Gruppl e aritmetiche modulari



Rotazioni di un quadrato su se stesso

In quanti modi puo essere
posizionata una mattonella
guadrata in una buca su misura?
In quanti modi puo ruotare una
guadrato su se stesso?

Chiamando | la posizione iniziale ed
r la rotazione di un angolo retto
sono possibili 4 rotazioni e quindi 4
posizioni del quadrato:

| r r 2 3 [r4=]]




Il gruppo delle rotazioni di un quadrato

Chiusura  Concatenando le 4 possibili
rotazioni si ottiene ancora una delle 4

( L'Hoper aczhiusanle e

Es. r2r3=ro=r

Elemento neutro Esiste una
rotazione neutra | a destra e sinistra
Ir =1l =7

Elemento inverso Per ogni rotazione
esiste la rotazione inversa
Es. | "H nvetigfalti di r & r

rr3=|

Associativita La concatenazione &
associativa (Xy)z =X) yz)
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Cubo di Rubik: sel facce quadrate che
POSSoNO ruotare in 4 posizioni diverse.

Facendo un poH di cal c«
cubo 3x3 possibili sono:

p AYAC ¢ =43 252 003 274 489 856 000
43 252 003 274 489 856 000

Nonostante questo numero enorme
tutto il cubo disordinato si puo riordinare
con 26 mosse; o in tempi inferiori ai 5
secondi!



Tavola pitagorica delle rotazioni

L "iHsieme delle quattro rotazioni

R={l, r, r?, r3}

e | "Ho p e r a diiconcatenazione costituiscono
un gruppo , che puo rappresentarsi con una
tavola pitagorica

Interpretando il tutto come somma di rotazioni
di angoli retti si ottiene un gruppo s ul | "Hi n
{0, 1, 2, 3} ela somma di rotazioni

La sua tavola pitagorica € quella a lato, ed €
quella di un"™Har | t medulo c4aPer esempio 2
+ 3 = 1 perché ruotare di 2 retti e poi di 3 retti,
equivale a ruotare di 1 retto .

| due gruppi si dicono isomorfi  nel senso che
hanno la stessa identica struttura, sono quindi
rappresentazioni di uno stesso gruppo

astratto




Ma ¢ He unHari tmeti ca anco
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La piu piccola aritmetica modulare,
e quella con due soli numeri, O e 1.

Ci sono solo 4 addizioni possibili:

0O@0=0
0e1=1
le0=1
11=0

L'operazione inversa, sottrazione modulo 2,
coincide con I’addizione:



Equivalente logico: lo XOR (aut aut)

L'Haddi zi one modul o 2 equi v
connettivo logico tra due proposizioni, oggi

chiamato XOR ( eXclusive OR) ed equivalente

al latino

AUT AUT
o | ' Huna o | Haltra ma non {
VautV=F Se dico:
O piove 0 nevica

VautF=V 2

?
FautV=V 5
FautF =F ?

Mento o dico la verita?



Aritmetiche modulari
nelle cifre antiche e moderne

Crittografia antica : prima del medio evo

Crittografia classica: dal secolo XV (carta e penna comunicazioni lente)
Crittografia moderna: dal XIX secolo (telegrafo, radio, macchine)
Crittografia contemporanea: dopo il 1970 (computer)



Atbash la cifra piu antica del mondo?

Nella Bibbia si accenna a un modo cifrato per scrivere il nome di Dio,

usando | Hal f abet OOe_I_bZrEﬂjrg%789 o
pP: lettera chiara ABCDEFGHILMNOPQRSTVX

C: lettera cifrata
n fc_)ndo !oasterebbe ﬁ/latematicamente: \
La lista dimezzata:
N ® pw
ABCDEFGHIL ATBASH .
XVTSRQPON XCVTDO N P& & pwi
n pw(wn n
Alfabeto dimezzato, detto anche L'Hoperazione di c ifj ;

lista involutoria o reciproca Qon quella di decifra




Atbash la prima lista involutoria?

r
ABCDEFGHIL
_ XVTSRQPON
Gnction Atbash(testo){ \
cifrato = 1|i;
foreach (testo as lettera){
cifrato .= chr (19 - ord(lettera));
}
return  cifrato
}
\ J

SCESEMOSEDALSINAI

19-
V 16

E superfluo specificare il
modulo 20

La funzione vale sia come cifra che come decifra.
Comodita operativa a costo di una riduzione della sicurezza



Cesare scrive In cifra (Svetonio -Vita di Cesare  §56)

Extantet ad Ciceronemitem adfamiliaresdomesticigde rebus, imquibus si quaoccultius
perferendaerant, pernotasscripsit id est sigtructolitterarum ordine, utnullumverbum
efficiposset quaesi qui investigare giersequwelit, quartamelementorumlitteram, id est
D pro A etperindereliqguascommutet

Augusto scrive In cifra (Svetonio -Vita di Augusto  §88)

Quotiens autem per notas scribit , B pro A, C pro B ac deinceps eadem ratione
sequentis litteras ponit ; pro X autem duplex A.

Alfabeto latino antico

Lettera chiara ABCDE FGHIL MNOPQ RSTVX
Lettera cifrata DEFGH ILMNO PQRST VXABC



Il gruppo delle cifre di Cesare

Oggiconilnome di cifra di Cesare siintende una che cifra una lettera
chiara con una spostata di kl ettere avant i nel |l Hal f ab
|l a ci fra di Augusto, per k=3 |l a cifra di
Internazionale a 26 letter e di oggi, abbiamo un insieme di 26 possibili
cifrari di Cesare. Notevole che:
1. Esiste una cifr a di Cesare neutra, quella con scarto k=0 (o0 k=26!!)
2. Compon endo due cifre di Cesare (nel senso di cifrare due volte,
prima con scarto  h, la seconda con scarto i) si ottiene ancora una
cifra di Cesare.
3. Perognicifradi Cesare ne esiste una inversa che composta con la
prima da la cifra neutra; per esempio se la prima ha scarto 3 la
Inversa avra scarto 23, e in tutto sono 26, con il che si torna alla
cifra neutra.
4. Vale la proprieta associativa.

E qui ndi | "Hh nsi eme dell e cifre di Cesar e



La ci1 fra di Cesare/ August
modulo 20

Se Atbash siriduce a una sottrazione, Cesare si riduce a
un‘addizione modulo 20, usando gli ordinali delle singole lettere
(A = O0; B =1 wX = 19) :

w N QilTAm
o N QiiT A
Dove

c = lettera del testo cifrato

p = lettera del testo chiaro

k = chiave (3 per Cesare, 1 per Augusto)
N = numerosita alfabeto



1507 La recta
dell'abate Tritemio

La recta
considerata Il primo
polialfabetica nel senso che non usava
sempre |lo stesso alfabeto, ma anzi lo
cambiava ad ogni passo.

Ogni colonna (o riga) della tabella e una
cifa di Cesare, la prima a scarto zero,
neutra ; la seconda ha scarto uno come
guella di Augusto ecc.ecc.

Owvviamente la sicurezza di questa cifra si
basa essenzialmente sulla non conoscenza
del metodo, chiunqgue avesse comprato |l
libro non avrebbe poi alcuna difficolta a
decrittare messaggi di questo tipo .

tabula

esempio di cifra
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Tabula




La recta tabula
esempio
Matematicamente Si riduce a una serie

di cifrari di Cesare a passo variabile
(crescente con A=0, B=1.. Z=22, W=23):

Colonna | Spost | addizione
Lettera

FS X N T I

B 1 [ea6enr [Ageo
c o [eweeemze |
>[5 [owa6enrg [Cesme

Non e affatto piu sicura di Cesare, la
sicurezza si basa sulla conoscenza del
metodo (ossia del libro ..)

ABCDEFGHIKLMNOPOQRSTVXYZW
ﬁBEEFGHIKLI‘"INGPQHSTUKYZW

DEFGHIKLMNOPQRSTVXYZWABC
 F FGHIKLMNOPQRSTVXYZWABCDE

GHIK|LMNOPQRSTVXYZWABCDEF
HIKLMNOPQRSTVXYZWABCDEFG

"1 rxqupororsTvxyzwascoErGH
K KLMNJoPQRSTVXYZWABCDEFGHI
M MNOPlQRSTVXYZWABCDEFGHIKL
NOPIQRSTVXYZWABCDEFGHIKLM

0 OPQR|STVXYZWABCDEFGHIKLMN
PQRSTVXYZWABCDEFGHIKLMNO
VXYZWABCDEFGHIKLMNOP
XYZWABCDEFGHIKLMNOPDQ

2w
W wAgCErGHIKLANOPQRSTVXYZ
 ABCTEFGHIKLWMOPORSTVXYZW




La tabula aversa
dell'abate Tritemio

Matematicamente si riduce a una
serie di liste involutorie tipo Atbash:

Colonna | Spost | addizione
Lettera

W[ | R coo |mbeh

T |2 lompmony
--

A CT[DllACT




