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Enrico IV

Viete
chi era costul?




Cosa vuol dire CX? Con3|gllo di Dieci

Nella Repubblica di Venezia non ¢’era un ufficio
cifra a se stante, le cifre erano competenza del
Consiglio di Dieci (Cons® di X - CX)

Il CX era un tribunale irrevocabile che si
occupava In particolare delle sicurezza dello
stato e quindi anche delle cifre.

[ S B

| dieci membri effettivi erano eletti dal Maggior
Consiglio al suo interno, dovevano essere nobili.

Alle riunioni del CX partecipavano di diritto il
doge e i sel consiglieri ducali

E quindi 1 dieci erano in effetti diciasette.




Francols Viete
Il matematico

Nell” In artem analyticam isagoge Viete introduce le lettere per @8
rappresentare incognite. Suggerisce di usare lettere come simboli per 4

quantita, note o incognite. Usa lettere maiuscole, le vocali come /, !" ' ‘h
Incognite, le consonanti come costanti, come In questo esempio:

A3 + B%A = B%7 Vlete su I\/Iac'futor

Ma Viete e ancora molto legato alla geometria, quindi questa equazione per lui ha senso
perché significa una somma di volumi. Ma la seguente

A = B® + B?

. non ha senso perché non ha senso sommare volumi, aree e lunghezze.
Sara poi Cartesio a introdurre la geometria analitica e le minuscole X, y, z per le variabili,
dove anche queste somme hanno un senso ben preciso. y = x> + x? rappresenta ...



https://mathshistory.st-andrews.ac.uk/Biographies/Viete/

Francois Viete
Il crittanalista

Viete oltre che come matematico fu un valente crittanalista al servizio di
Enrico IV re di Navarra, e dal 1598 re di Francia. Riusci a decrittare
messagqi cifrati del Re di Spagna e dell’Imperatore.

Filippo Il di Spagna quando venne a sapere che I suol dispacci cifrati
venivano decrittati, scrisse al papa accusando Viete di praticare le scienze

occulte; non e chiaro se ci credesse o se sperasse che Viete fosse =

condannato al rogo.

Il papa Sisto V non ne fu molto impressionato, aveva un ufficio cifra
molto efficiente dove & verosimile ci fossero crittanalisti capaci di fare

altrettanto.
In effetti Viete riprese la tecnica dell’analisi delle frequenze gia nota ai

crittanalisti veneziani (Giacomo Soro) e romani (gli Argenti), e prima
ancora agli arabi (Al-Kindi) che vedremo tra poco.

Filippo 11

3




Tours 1589: Giovanni Mocenigo ambasciatore
veneziano In Francia, riceve una strana visita ziffra prima

Giovanni alias Zuane Mocenigo era ambasciatore veneziano a Tours,
nel 1589 quando Enrico di Borbone re di Navarra divenne Enrico IV re
di Francia; solo nel 1594 pote entrare in Parigi dopo essersi convertito
al cattolicesimo («Parigi val bene una messa»).

Nel 1589 Mocenigo ricevette la visita di «persona molto intendente di
cifre» Inviata a portare come omaggio di Enrico IV a \Venezia un pacco
di lettere di Filippo Il re di Spagna da lui decrittate e piuttosto
Inquietanti per la Repubblica di Venezia.

Si trattava quasi certamente di Francois Viete.

Mocenigo scriveva i suoi dispacci in cifra, usandone una piu facile, la : ' '
ziffra prima per le cose ordinarie e una piu sicura per le cose piu segrete Cifra caselle
la cifra delle caselle di Hieronimo di Franceschi il principale deputato  ASVe Senato dispacci
alle cifre veneziano di quegli anni. amb. Francia filza 23



Venezia, 5 giugno 1595 — Giovanni
Mocenigo compare davanti al CX

lo mi trouaua a Tours doue ragionando un giorno con Mons. de Viet mi uenne a
dire che erano intercette moltissime lettere scritte in zifra cosi del Re di Spagna,
che andauano et ueniuano, cosi come dell'Imperatore et altri Principi, le quali
lettere erano state leuate et interpretate da lui per la notitia che haueua della
materia delle zifre, et mostrando io marauigliarmi di cio, egli disse lo faro vedere
a V.S. in fatto; et mi porto un gran fascio di lettere dei suddetti Principi leuate da
lui. 1l quale mi aggiunse: Voglio che sappiate anco che io intendo et leuo la
u[ostra] zifra; non uoglio creder, diss'io, questo se non lo ueggo, cio perché io mi
trouaua hauere tre sorte di zifra : una ordinaria che io usaua, l'altra d'un‘altra sorta
la quale non si adoperaua, et la terza delle caselle; mi mostro di hauer intelligenza
della prima; onde io per penetrar piu addentro in questo fatto si importante, li
dissi: intendete uoi anco forse la zifra nostra delle caselle? Egli rispose: In quella
bisogna far salti; uolendo inferire che non la intendeua e non interrottamente, et
pregatolo io a farmi uedere delle lettere nostre leuate da lui, disse che lo farebbe;
nondimeno poi se ne ando ma senza tornare a parlarmi; et non lo uidi piu.

ASVe CX parti secrete
filza 26 — 5 giu 1595



Una settimana dopo il CX decreta ...
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ASVe CX parti secrete
filza 26 — 12 giu 1595

Una settimana dopo, il 12 giugno 1595, il CX decreto
all'unanimita, 17 su 17 compreso quindi il doge Marin Grimani
che presiedeva, di inviare un nuovo segretario a Parigi,

[...] Et perché habbiamo deliberato che da qui innanzi cosi a
quella come ad altre corti de' Principi sia adoperata la zifra

che fu ricordata dal fedelissimo nostro Pietro Partenio [...]
uolemo che con quella ci scriuiate le cose secrete et di momento [ ...]

Questa delibera del CX riportata dal Baschet nel suo libro, e stata

ripresa da molti autori che ne hanno tratto conseguenze un po’

azzardate:

 Partenio sarebbe diventato il nuovo deputato alle cifre del CX.

« Le cifre del Partenio divennero quelle correnti per le ambasciate
veneziane.

Come vedremo dalle carte originali emerge una storia un po’ diversa.



Qualche domanda viene spontanea ...

1. Cosa era la cifra delle caselle? 1. Un cifrario di massima sicurezza.

2. Chi era Hieronimo di Franceschi? 2. Un segretario deputato alle cifre dal
CX, inventore della cifra delle caselle.

3. Un notaio veneziano geniale inventore

3. Chi era Pietro Partenio? .
di cifre.

4. Cos’e¢ un nomenclatore? . . .
4. Un cifrario misto che cifra lettere,

sillabe e parole(nomi)

» L’incontro con Viete di cui riferisce nel 1595 ¢ quello del 15897

» Se e cosi perché Mocenigo aspetto sei anni, il ritorno a \Venezia, per riferire al CX?
» E perché accetto di usare la cifra delle caselle?

» Oppure vi fu un secondo incontro con Viete?



Serie 2
[ABC

Cos’e la crittografia?
Cos’¢ la crittanalisi?



Crittanalisi ¢ ... Settimana Enigmistica!?

LASETTIMANA
— ENIGMISTIKA
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Analisi delle frequenze, italiano vs inglese

Italiano
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http://www.crittologia.eu/critto/php/frequenze_lingua.phtml

Analisi delle frequenze, italiano vs inglese
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http://www.crittologia.eu/critto/php/frequenze_lingua.phtml

Analisi delle frequenze digrammi T
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Un confronto ...
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Ricuperare la chiave

Ricuperare il testo chiaro
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Crittografia: due operazioni (funzioni ?)

—chlaro cifrato
. —
chiave
—
cifrato _
chiaro
—

chiave



Crittanalisi: altre due funzioni

cifrato
—

Decritta

cifrato
—

chiaro
—

Ricostruisce

chiaro

chiave

chiave
—



Cifrare per ... sostituzione (o trasposizione)

» Una cifra e una relazione tra un insieme di lettere in chiaro, e un insieme
di lettere, simboli o numeri che sostituiscono le lettere chiare in modo da
occultare il significato del testo; questo e il metodo piu comune, detto
sostituzione: ogni lettera o gruppo di lettere del testo chiaro viene
sostituita da un segno cifrante.

» Un altro metodo che qui non trattiamo e quello della trasposizione le
lettere del testo chiaro vengono rimescolate secondo una qualche regola
convenuta. Equivale ad un anagramma.

» Per esempio ecco una lista cifrante di sostituzione molto semplice
(alfabeto latino classico):

» Chiaro ABCDEFGHIKLMNOPQRSTVX TVLIVSCAESAR
Cifrato

» E’ la cifra di Cesare, descritta da Svetonio, spostamento di tre passi lungo
I’alfabeto, la piu semplice di tutte le sostituzioni; oggi viene detta piu in
generale cifra di Cesare una cifra con spostamento N qualsiasi, usando
I’alfabeto di oggi, di 26 lettere, quindi ci sono 25 cifre di Cesare possibili.
Perché non 26?



http://www.crittologia.eu/critto/caesar.html

Cesare svelato dalle frequenze
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http://www.crittologia.eu/critto/php/frequenze_lingua.phtml

Cesare svelato dalle frequenze

Italiano
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http://www.crittologia.eu/critto/php/frequenze_lingua.phtml

Sostituzione monoalfabetica (MASC)

» La cifra di Cesare non e affatto sicura; bastano N-1 tentativi (N numero di

lettere dell’alfabeto) per trovare la soluzione.

» Molto piu sicuro sarebbe usare un alfabeto cifrante disordinato, per
esempio (alfabeto odierno di 26 cifre)

4

Chiaro
Cifra

ABCDEFGHIJKLMNOPQRSTUVWXYZ

» Quanti sono gli alfabeti cifranti possibili?

» Prima lettera, una su 26, seconda una su 25 ...
» 26 X 25 x 24 ...1 =26!=403.291.461.126.605.635.584.000.000

» Numero astronomico, quindi impossibile da decifrare?

}Chiave
lista cifrante

» Non proprio, come abbiamo visto basta un po’ d1 statistica

GIULIOCESARE

Spazio delle chiavi



Nasce la crittografia ma come confondere la statistica?

» La crittografia moderna nasce tra il XIV e XV secolo quando le varie citta stato italiane,
ebbero 1’1dea di scambiarsi ambasciatori residenti che mantenessero aperto un dialogo
con il principe locale e riferissero ai loro principi.

» [non esistevano mezzi di comunicazione piu veloci del corriere a cavallo! Niente
telegrafo, niente radio ... |

» Ma come potevano gli ambasciatori comunicare in modo riservato con i loro principi?

v

Con la crittografia!

» Nel 1476 Cicco Simonetta, reggente del ducato di Milano , essendo Gian Galeazzo Sforza
Infante, scrisse una serie di regole di decrittografia, primo esempio di testo di
crittoanalisi, anche se a un livello molto basso persino per quei tempi, niente analisi delle
frequenze ... a mala pena sufficienti per I monoalfabetici della settimana enigmistica.

» In realta erano gia in uso da diversi decenni vari espedienti per aumentare la sicurezza,
che vuol dire soprattutto confondere I’analisi delle frequenze. 11 monoalfabetico non
bastava gia piu.



Confondere la statistica

Per rendere piu sicura una funzione Cifra per sostituzione, sin dal XV secolo si sono inventati
diversi modi, In breve la cifra non deve essere 1:1(biiettiva)

1. Alcuni segni non vengono cifrati: tipicamente spazi, segni di interpunzione non
vengono cifrati, anche alcune lettere rare e mute come la H possono essere trascurate.
Matematicamente: la relazione cifra non e piu ovunque definita

2. Omofoni: alcune lettere, anche tutte ma per lo meno le piu frequenti, hanno diverse cifre,
da variare di volta in volta, a caso, a discrezione del cifratore; cosi si confonde la statistica.
Matematicamente: la relazione non e piu univoca, non e una funzione in senso stretto.

3. Nulle: segni che non significano nulla, vanno inseriti a casaccio a inizio, fine o in mezzo al
testo, sempre per confondere le statistiche. Matematicamente: la relazione non e piu
suriettiva, alcuni segni cifranti non hanno contro-immagine.

4. Polifoni: piu lettere diverse si cifrano con lo stesso numero; strumento da usare con
cautela perche la decifra (funzione inversa) non e piu univoca, e va fatta in base al contesto.

Matematicamente: la relazione non e piu iniettiva, alcuni segni cifranti hanno piu di una
contro-immagine.



lessicale

semantico

Cifrare per gruppl di lettere

Un altro modo di rendere piu sicuro un cifrario per sostituzione e quello di cifrare per
gruppi di lettere invece che lettera per lettera:

1.

2.

Cifrari digrafici. Alcuni o tutti 1 gruppi di due lettere sono cifrati con un solo
segno;

Sillabario: si cifra per sillabe gruppi di lettere formati da una o piu consonanti e
terminanti con una vocale; p.es. ba be bi bo bu ca ce ci co cu ...

Dizionario: si cifra per parole, o gruppi di parole (p.es. Re di Francia), o radicli
(p.es. esse, haue, ment ).

Frasario: si cifrano intere frasi comuni. (Radio Londra durante la Il guerra
mondiale)



I n O m e n C I atO r i Non di sole lettere sono fatti I cifrari

Il nomenclatore ¢ un cifrario che contiene un po’ di tutto, 1 nomenclatori del
Rinascimento consistevano di ...

Alfabeto, di solito con omofoni (quasi sempre).

Nulle, pit 0 meno numerose (Spesso).

Sillabario, 20 — 30 gruppi, quindi 100 - 150 sillabe. Nelle cifre piu grandi.
Dizionario: si cifra per parole, o gruppi di parole (p.es. Re di Francia), o radici
(p.es. esse, haue, ment ). Quasi sempre, da 50 a qualche centinaio di termini.

SSRCORISEE

Se ben progettato e usato correttamente un nhomenclatore e molto difficile, se non
Impossibile da decrittare.




E finalmente ... una cifra veneziana

E’ un nomenclatore molto
semplice, a due cifre, solo
99 segni, piccolo appunto.

Alfabeto con due omofoni
per lettera tranne la H.

Dizionarietto di 60 parole.

Perché la differenza di 207?
Perché non anche 07?

Ziffra piccola A16-36

Alfabeto

a b ¢ d e f g h i | m n o p q r s t u =z
6 13 1 15 2 4 19 20 8 14 7 17 18 10 9 12 5 11 3 6
36 33 21 35 22 24 39 2834 27 37 38 30 29 32 25 31 23 26

Dizionario
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Confondiamo un po’ la statistica
La tavola di Tritemio e Vigenere

Un altro modo di confondere ’analisi delle frequenze ¢ dato ABCDEFQ nNoEdRs
dalla tavola di Vigenére, derivata da quella dell’abate lebEFGRTLMNOPQRST v
Tritemio; ad ogni passo si cambia alfabeto cifrante: cifra  FGHILMNOPQRSTV?Z
polialfabetica.

La tavola in sostanza ha una cifra di Cesare per ogni riga.
Vigenere usa una parola chiave ripetuta fino al necessario.

X Chiaro ARRIVANOIRINFORZIDOMANI
y Chiave VIGENEREVIGENEREVIGENER
z Cifrato

Matematicamente equivale (A=0; B=1 ...) auna
somma modulo N

V=V+A4D=R+1 z=x+y(mod?20)
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http://www.crittologia.eu/critto/vigenere.html

Confondiamo un po’ la statistica
Analisi delle frequenze di un Vigenere

Ecco I’analisi delle frequenze di un cifrato con Vigencre; come s1 vede la distribuzione ¢
stata spianata almeno in parte, e non ci sono piu grosse differenze; insomma non ci dice piu
nulla di significativo. (La cifra di Vigenere fu per questo ritenuta indecifrabile ... a torto).

Pero a qualcosa serve: se ci troviamo di fronte a un diagramma del genere possiamo subito
concludere che non si tratta di una cifra monoalfabetica.



Perché non furono quasi mal usate?

David Kahn fece notare che la crittografia rinascimentale era in certo modo
schizofrenica; da una parte illustri autori pubblicavano ingegnose cifre polialfabetiche
come indecifrabili. Dall’altra diplomatici € militari continuarono ad usare 1
nomenclatori.

Le cifre polialfabetiche, Tritemio, Bellaso, Vigenere non furono quasi mai usate
perché troppo complicate per messaggi lunghi e soprattutto troppo esposte ad errori
del segretari; un errore puo compromettere tutto il resto del messaggio.

X Chiaro ARRIVANOIRINFORZIDOMANI
y Chiave VIGENEREVIG
z Cifrato

Meglio 1 nomenclatori ...



L_e cifre polialfabetiche alla riscossa nel XX
secolo con le macchine cifranti: 1l Vernam

Nel 1919 Gilbert Vernam propose una macchina cifrante basata sull’operatore logico XOR,
aritmeticamente una somma modulo 2; equivale ad un Vigenere con chiave infinitamente
lunga e casuale, e Claude Shannon nel 1949 dimostro che il Vernam e il cifrario perfetto,
nel senso che e inattaccabile dall’analisi statistica.

Addizione di caratteri con il codice Baudot Matematicamente eqUivale
11?.3 o0 .;;;.E.;;;.l |;:;.-::;|I|-'IE—||[:;-]_ 1E|:'E:I-::] 00 .:.Tl.: ) ]_[IED]_ I:Ililj 0 00 Iélll Q Elrllrl 0 1I'j|§-::] 0 a una‘ Somma mOdu IO 2
C

verme W I A P F I L K M

11001 01100 11000 ©O1101 10110 01100 01001 11110 00111 10100
z =x+y (mod 2)

oocol 01101 11001 11101 10000 11101 00101 11101

leratﬂ - o - Q E 0 H 0 T Ispl Z — x XOR y

c XOR v

Indecifrabile ... a condizione che il verme sia una Sequenza casuale di0e 1



Un esempio di nomenclatore: la ziffra granda

Uno dei pezzi piu interessanti negli archivi e questo

libretto di cifre. La grafia € molto probabilmente quella | [

del Franceschi. -

Accanto la cifra 14, noto come ziffra granda, un grande | [F =%

nomenclatore di circa 300 segni, utilizzato dalla maggior | |- SRS =SS i
parte degli ambasciatori alla fine del XVI secolo. Niente — R
di rivoluzionario, un normale nomenclatore come tanti | ' & AR =k
altri usati a Venezia e altrove in Europa. R

ast Selfan
A S ¥
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Serie 3
| due antagonisti

lileronimo di Franceschi, Pietro Partenio




Hieronimo di Franceschi

Hieronimo (o Girolamo) di Franceschi (1540-~1600), segretario
del Senato, fu tra il 1575 e il 1597 deputato alle cifre, uomo
chiave della crittografia veneziana.

Noto soprattutto come inventore della cifra delle caselle una
cifra menzionata da diversi autori, tra 1 quali Pasini e Preto, ma
senza alcun dettaglio o ipotesi sulla sua natura.

Della sua vita si sa molto poco, unica fonte autografa questa
lunga supplica al CX del 1590 nella quale chiede il permesso di
Insegnare l'arte delle cifre ai suoi nipoti Agustin e \ettor, e
ricorda che la sua famiglia aveva origini antiche, e aveva avuto
molti segretari del Senato oltre al cancellier grande Andrea di
Franceschi, suo zio.
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allegato a parte 8 giugno 1590
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Pietro Partenio (1538-~1620), fu notaio attivo dal 1563 al 1618 secondo il registro degli atti
notarili conservato nell'archivio veneziano. Fu diverse volte membro del collegio notarile di
\enezia.

Diversi atti notarili del Partenio menzionano come procuratore Hieronimo di Franceschi, a
riprova che Partenio e Franceschi si conoscevano e avevano legami professionali.

E nel 1592 e 1593 Partenio presento e dono al CX in tutto sette cifrari, che furono trascritti su
un elegante volume in pergamena; il CX apprezzo molto e gli garanti per riconoscenza un
vitalizio. Altre cifre presento nel giugno 1606 in un libretto destinato agli studenti di un corso
che si offri di tenere.

Nel 1596 fu protagonista di una brutta polemica con Franceschi che si concluse male per

entrambil. ASVe — Notarile 168676 Pietro Partenio
Foglio 5 agosto 1579
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|_e cifre



| a cifra delle caselle
di Hieronimo di Franceschi
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ASVe — CCX lettere ambasciatori in
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Uno strano messaggio -t
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Analisi delle frequenze

[’analisi delle frequenze ¢
sorprendente, ci sono venti numeri con
frequenze elevate senza troppe
differenze tra di loro, altri sessanta
numeri con frequenze minime. _ S n aa e e s

0 42 o 17 a2 &2 2% Al gl G2 B 12 & a? 42 oo ¢l

Prima ovvia congettura: le prime venti
sono le lettere dell’alfabeto, le altre
sono parole del dizionario, proprio
come nella cifra piccola!

Ma non funziona, la distribuzione delle
frequenze delle lettere e troppo
uniforme non ci sono le forti differenze
tra lettere comuni e lettere rare.

C’¢ qualcosa che non quadra! Ha tutta
I’aria di una cifra polialfabetica!!!




Una cifra polialfabetica
e al tempo stesso un nomenclatore?

» In altre parole una cifra in due passaggi

» Un cifra composta, matematicamente equivale ad una funzione composta, non
e una novita in crittografia, ma cifre simili entrarono in uso solo nel XIX
secolo.

» Qualche esempio teorico di cifre in gualche modo composte di due passaggi Si
possono ritrovare in letteratura, persino in Al-Kindi, ma questo e il primo caso
di cifra composta effettivamente usata nel mondo reale.

cifrato cifrato

chiavel chiave2
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Un libro di grade o ... caselle!

La mia fortuna fu che poche settimane prima
avevo Visto questo libro in archivio che
conteneva molte pagine con finestrelle
rettangolari, intitolate : Germania, Francia,
Spagna e Costantinopoli.
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Ogni griglia ha 8 colonne e 26 file di piccole
finestre (caselle). Ogni finestra ha tre numeri a
2 cifre sopra.
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Questa e la seconda chiave (o0 secondo scontro)

ASVe — CX Chiévi-di cifra b47'(3g7& Germania



| e caselle!

Ogni griglia ha 8 colonne e 26
file di piccole finestre (caselle).

Ogni finestra ha tre numeri a 2
cifre compresi tra 0 e 19 sopra
come si vede a destra.

La decifra e ora chiara: si
Inserisce il foglio cifrato sotto
la griglia e 1 numeri della
griglia devono essere sommati
(0 sottratti) ai numeri
corrispondenti del
crittogramma.
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Sommando i numeri della griglia «Germania» con i numeri del
messaggio di Badoer e confrontando questi numeri con il testo decifrato,
e stato facile recuperare il cifrario di base, una ziffra piccola, ed era
esattamente la cifra A16 36.

Il motivo della differenza di 20 e ora chiaro; un espediente per fare
quella che oggi si chiama aritmetica modulo 20.



La prima cifra era la ziffra piccola A 16 36

Sono per scriuer con la grada e le caselle

Alfabeto

Per trazer con la casella

53

o

illus B¢ 37 | Maesta mente

que ‘J—l Re cristianissimo 74 | Re d1 Nauara 76

sempre

Serenissimo 81 | Serenita 83 s 86
: 58 — 91 | Vostra Serenita 67

Ritroviamo cosi la cifra piccola, solo 20 lettere
dell’alfabeto con due omofoni ciascuna, che
differiscono di 20, pit 60 parole comuni. L —

, ] ; : i . ASVe — CX chiavi di cifra... busta 4.
Perche que”a differenza di 20? Ora il motivo e Fasc. 16 Libro delle cifre di H. di Franceschi
chiaro
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Come si decifra con le caselle
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Come sl cifra con le caselle? Prova a cifrare
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Mancano le istruzioni: si presume una C — p —_— g(mad 20)

sottrazione, ma evitando I negativi.


http://www.crittologia.eu/critto/cifra_nomenclatore.html?Tipo=VE_gr8_sri&Chiaro=Attendo%20ordini%20da%20Vostra%20Signoria%20Illustrissima

I a C O n fe r m a 1580-01-24 Dispaccio dell'ambasciatore in Germania Alberto Badoer 1084 gruppi
3 6 0 4 )00
15 n 18 : 587 8 2 7
[ ] ] 1 d e

Realizzal uno strumento software per
decifrare I nomenclatori, aggiungendo una
funzione per aggiungere | numeri. Tutti |

1 Tell 1 1 02 68 08 39 0111 0717 0612 09 0614 11 13 0000
numeri della griglia Germania sono statl ! 16 0268 0835 1L 0717 0612 09 9614 113 000
copiatl in un database e lo stesso per | e L LT
messagqi crittografati. Il software decifra r 205 15 14 0016 16 13 18 0010 14 05 03 14 0408

. o ) - > 2 8 31 0 4 0 36 2 5 7 4 13
|'|ntero messaggm d| Badoer (2 pagme e 3 2 17 17 22 3 17 16 17 18 3 16 16 10 10 18 5 11

mezzo) in una frazione di secondo.

Altri messaggi cifrati con le caselle sono stati decrittati,
anche quelli senza decifra. Questa e stata la prova migliore,
la soluzione era corretta, anche se le istruzioni originali non
sono state trovate.



| a cifra 5 di Pietro Partenio
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|_a cifra 5 di Pietro Partenio (1593-95)

Ed ecco la cifra di Partenio
adottata dal CX al posto delle
caselle.

Anche questa e una cifra
composta, ma il nomenclatore e
molto piu ampio a 3 cifre, circa
500 segni.

Piu semplice la seconda cifra.

i‘,f: mﬁ__z_‘zL.ia__
Di et ro pa r te ni 0 : . :
379 (211|424 377 (1420|514 |344 365 —

——|0]1[2[3[4]5]6| 7 8]0 SREE
| WERCGERCINE

Ibidem



http://www.crittologia.eu/critto/cifra5Partenio.html#Esempio

a cifra 5 di Pietro Partenio (1593-95)

beghir bei bei bergamo bianc
bile biscotti bisogn bon A{fﬁbfm

bra bre brescia brigantini

a| b | c

calunnia Candia Canea

capit car cardinal cataro

caual cechini Ceffalonia censo

cer cesare che chi

Sillabario

cio Cipro clarissim col

come comen comunic con bi

conclu consiglio consiglio nostro di X conte

contenu conuen Corfu corrier

corsari cosa Cosi Costantinopoli

dal Dalmatia debbi deci)

dei del delibera denari

deside ditt dominis

doue dra dre dubit

duca ducati dun entrat

era esercit espress esse

essendo et fan fant




Serie 5
|_a sfida

Partenio vs Franceschi
una sfida senza vincitori



Una settimana dopo il CX decreta ...

I 12 giugno 1595, il CX decreto all'unanimita, 17 su 17, che

[l b e ];; pomeoens  0'0ra In pol 'ambasciatore di Francia usasse una nuova cifra di

2%5:%‘:‘/1;":"’ gzwa Pietro Partenio al posto di quella delle caselle, per le questioni

piu riservate.
Fu scelta la cifra n.5 tra le sette che Partenio aveva donato al

oo e ’
g o gf{ﬂf:ﬁg”ﬁ‘:ﬂ}gz, CX nel 1592 e 1593.
;:jai':?n: 27‘2’";;??55 #78 Come abbiamo visto si trattava di una cifra in due passaggi,

= un (b -

rge g sovracifratura.

L

-0

ASVe CX parti secrete filza
26 1505 1595



|| CX adotto le cifre del Partenio?

Questa delibera del CX riportata dal Baschet nel suo libro, e stata ripresa da molti autori
che ne hanno tratto conseguenze un po’ azzardate:

 Partenio sarebbe diventato il deputato alle cifre del CX.

* Le cifre del Partenio divennero quelle correnti per le ambasciate.  Zziffra granda |

[’esame delle carte d’archivio fornisce una storia un
po’ diversa: la cifra 5 del Partenio risulta usata solo tre
volte tra luglio e agosto 1595, e solo per la parte piu
delicata del dispaccio, come nell’esempio a lato, il
resto usa la ziffra granda; poi non se ne trova piu ——
traccia.

LLLLL

Cifra corrente per le ambasciate resto la ziffra granda
n. 14 del libro di Franceschi.

| 'Zlffragranda I N
ASVe — Senato dispacci ambasciatori Francia .23 ¢.31 29 07 1595



Ma un anno dopo ...

Un anno dopo il 30 agosto 1596, il CX scrisse I et » { Loutricdo e
questa sorprendente lettera al nuovo Baylo a ; secapian 4 %; 7 E i M““"”ﬁ”“"’;;
- . y Mﬂwl/ Vo aneq » A ICOT
Costantinopoli: , gt ¥ gt e o
] maﬁ}gﬂw
: : : : | . ol e ?nf#%ﬂ
Vi commetemo con |li Capi del Cons® nostro di X B . W 2 by e nasbe.

che nelle occasioni di scriuer in zifra dobbiate
continuar a scriuer con la zifra ordinaria; ma
occorrendo cose di estraordinaria importanza
adopererete la zifra delle caselle del circ. et fed™®
sec® al Senato H™ di Franceschi, soprasedendo
dal scriuer in quella del fed™ Pietro Partenio ASVe CCX lettere secrete f. 11 30 08 1596
fino ad altro ordine nostro.

Cosa aveva provocato questa improvvisa inversione di rotta?




|_a sfida di Franceschi

La risposta si trova in una relazione del CX datata 8 agosto1596.

Franceschi non aveva digerito la dismissione della sua cifra a favore di una cifra di
Partenio che era un notaio privato, estraneo alla cancelleria. Ed evidentemente non era
affatto convinto che la sua cifra fosse stata forzata dal Viete.

Si presento al CX nel luglio 1596 affermando che

, nemmeno se fosse venuto in possesso dello
scontro (nomenclatore) e lancio la sfida. «preparatemi un testo cifrato con una
tabellina diversa, 10 saro in grado di decrittarlo».

E cosi fu: il CX incarico un altro segretario, tale Comino, di preparare il cifrato con una
tabellina segreta e consegnarlo a Franceschi. Dopo pochi giorni Franceschi si
ripresento al CX accompagnato dal suo pupillo Pietro Amai, con la decifra completa,
parola per parola !



Partenio convocato dal CX

Convocato d’urgenza dal CX Pietro Partenio per dire quanto
poteva essere di suo interesse, si difese a fatica, Disse che, sI,
la sua cifra era trazibile percheé invece delle 1000 parole della
versione originale del 1593, il suo nomenclatore era stato
ridotto a circa 500 parole indebolendolo seriamente.

11 CX non fu affatto convinto, qualcuno parlo anche di
revocare il vitalizio assegnato nel 1592, e si decise di tornare
alla cifra delle caselle del Franceschi.

E qualche giorno dopo il CX invio al nuovo Baylo il =% 2 ' =

A

messaggio Ssu riportato.

Non risultano piu usate altre cifre del Partenio nei dispacci
diplomatici.

ASVe — CCX Raccordi n.1 ¢.31 cifra 5 Partenio
ASVe — CX cifre, chiavi e scontri di cifra ... b,2 r. 13 Partenio, cifra A 100




Partenio furioso ... ——
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... € la polemica si fa aspra

Partenio continua con altre argomentazioni, per esempio che
Il segretario Comino non era stato Istruito a sufficienza, e
arriva a scrivere che

«la proua da loro fatta e nulla et di niun ualore et un
ordimento fabricato dal sud® Franceschi per leuarmi
[’honore la riputatione et la gratiia del mio Principe»

Dopo di ché chiede I’annullamento del decreto del CX e
conclude contestando la sicurezza della cifra delle caselle,
che riconosce sicurissima senza lo scontro (la grata) ma con
la grata «e debolissima perché si scuopre di un solo alfabeto,
che di puo trare da ogni minimo professore senza difficolta
alcuna» e che tanto varrebbe usare «quella in stampa nella
Poligraphia dell’Abbate Tritemio gia quasi 90 anni»,
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Ibidem



E tutto finisce nel nulla, perdono tutti!

Di fronte a questa lettera, i1l CX si riunisce di nuovo il 16 settembre
1596, e si spacca tra sostenitori del Franceschi e del Partenio.

Per deliberare occorreva una maggioranza dei %, e alla fine essendo
Impossibile concludere qualcosa, le due cifre vennero entrambe sospese,
e la decisione demandata a una commissione formata da cinque nobili,
Invitata ad esprimere un parere entro due mesi.

Vennero eletti Leonardo Donato (futuro doge dal 1605), Giacomo
Foscarini, Paolo Paruta, Giovanni Soranzo e Nicolo Gussoni, tutti con
esperienza di ambasciatori in varie sedi.

| cinque se la presero comoda se e vero che il 10 febbraio 1598 il CX
prese atto di non aver ancora ricevuta una risposta e sollecito i cinque;
dopodiché di guesta vicenda non si trovano altri documenti in archivio.

w

- N

L eonardo Dona



Franceschi vs Partenio: conclusioni

» Franceschi ha il merito di aver introdotto la sovracifratura, con la cifra delle caselle, a mia
conoscenza la prima cifra del genere ad essere stata effettivamente usata, essendo tutto
sommato alla portata dei segretari.

» Partenio riprende 1’idea di Franceschi ma insiste su chiavi di sovracifratura leggere e facili
da ricordare a memoria o da ricostruire, e insiste molto sul fatto che in questo modo se
anche lo scontro cade in mano al nemico, questi non potra decrittare i dispacci cifrati.
Un’idea questa 1n anticipo di due secoli, diverra di uso comune solo nell’Ottocento.

» | pupilli di Franceschi e Partenio, Pietro Amai e Ottavian Medici tornarono ai normali
noomenclatori in un solo passaggio, tanto familiari ai segretari.

» L’eta d’oro della crittografia veneziana era finita.



Ma In definitiva Viete aveva veramente
decrittato le cifre veneziane?

Per rispondere la cosa migliore ¢ di fare riferimento all’articolo su
Cryptologia di P. Pesic, dedicato alle abilita crittanalitiche del Viete.

Viete si era specializzato nel decrittare i nomenclatori con omofoni che
erano le cifre di gran lunga p1u usate dalle diplomazie europee. E’ quindi
verosimile che possa aver decrittato la ziffra prima che abbiamo visto in
precedenza.

Viceversa Pesic conclude che Viete non sembra aver avuto nozione delle
cifre polialfabetiche tipo Tritemio, Bellaso, Vigenere che peraltro non
furono quasi mai usate dalle diplomazie. Sembra quindi poco probabile che
possa aver decrittato le caselle che comportavano una sovracifratura di tipo
polialfabetico.

Quello di Viete fu forse un bluff, un ballon d’essaz ...



Grazie per avermi
seguito fin qui!!
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STORIA DELLA CRITTOGRASA = CIFRARI — CIFEAR) FOLIMFABETICI -+ LE CIFRE D4 G. B. BELLASO

Cifra Bellaso del 1553

LA CIFRA 75RO D1 BELLASD 1 552 - TAVOLA BELLASO 1555 - TAVOLA BELLASD 1 564 - TAVOLA DFLLA PORTA

Crittografia classica ‘ } La crittografia Aggiornamenti e notizie L -
uan Battista Bellaso pubblicd il 21 luglio 1553 un opuscolo con una cifra di sua invenzione, che dice derivata da quella presentata Ianno precedente 1552 a diversi ilustr personagql tra | quall Girolamo Ruscelll, umanista,

poligrafo, che si era occupato anche di cifre, come scrive nella prefazione dedicata allo stesso Ruscelli

Crittografia & parola di origine greca per scrittura Ce

2a i dic af

storica 2021, Amsterdam, 20-22 settembre 1.JEL o8 I'anno & diétro e55€Nd0 0 A Venetia aperai cal mez2o de’ molto iUSTA SIGRori il Signor Cante Giouan Francesca da Gambar, &1 il Sig. Conte Paolo Auagadio, di uenire & COROSCETE
V.5, e senza manifestarmi per autore di quella mia Cifra, fect che quel Signori gliela mostrarono, et le fecero uedere Il modo d*usarla, facendola scrivere da un fanciulio, senza pus mirar nella

contra cifra, la quale havea tutta a mente, . JPereioché essendos! anno passato stampate uns quantith di

distribuite Utte, €T OGN QIOTNG Me N SON0 O Ietlere 13 BOCEa rIChiEste G2 QM PArte, <1 NoN touandomens elle S1ampate mi conuiene di CoNLINUG Pt fastidio In fame & penna. La onde

a prieghi et consegli di molt, et per mio minar fastidio, mi sono risoluto di farne ristampare per comune satisfattione, et seruigio de Principi Crisliani, et holla oltre a cio ridotta alla quarta

Babele (Atbash). parte di quello che era prima, €1 a tnta breuita et ageunlezza, che una sola riuolta d'occhia 1a comprende twIta, che porebbesi ancora in breulssima spatio di tempo imparare a mente |

Classificazione dei cifrari

segreta. si tratta quindi dell'arte di scrivere messaggi segreti

Cifrari per trasposizione. Tavola Bellaso, interattiva

che possano essere letti e compresi solo dal destinatario
una tecnica che risale alla pii remota antichita, se gia la ® HistoCrypt 2021 - International Conference on

Trasposizione a chiave testo chiaro Lparmata turchesca partra a cingue di

Grighe pazent
eam Bibbia parla di un cifrario segreto per scrivere il nome di Historical Cryptology

Cifrari monoalfabetici.

Ymofoni

Per secoli la crittografia & stata appannaggio quasi
esclusivo di militari e diplomatici, e i messaggi segreti

STORIA DELLA CRITTOGRARA - I GUERRA MONDUALE - MACCHIME CIFRANTI

Conferenz ionale di cri
storica 2020, Budapest, 15-17 giugno

liasa bellezza, che tutto il made potrd usarla, & aientedimeno, funo non potrd leggere quello che scrive Faltra, se non
5 come in questa medesimo fogho sinsegna, insieme con la sua dichiarazione, & col mode d'adoperarla,

B N La Crittografia
Dimensione variabile | yiaggiavano materialmente affidati a corrieri fidati, da Atbash a RSA

Cifrari polialfabetici
Disco di L. B. Alberti
Tavola Tritemio

Tavola Bellaso (1553,

avola di Vigenére

Tra XIX e XX secolo questo quadro & radicalmente
cambiato: I'invenzione del telegrafo, del telefono e della
radio hanno reso possibile la trasmissione pressoché
istantanea di messaggi da un punto alfaltro del globo
terrestre; le comunicazioni via radio pili ancora di quelle

© HistoCrypt 2020 - International Conference

Historical Cryptology

[Conferenza annullata per la pandemia ¢

® Proceedings (Atti)

La macchina Enigma

di uno dei primi esempi di cifra polialfabetica, preceduto solo dal trattato di L. B. Alberti, che non era ancora
Hlaso introduce lidea di una parola chiave da scrivere ripetutamente sotto o sopra il testa chiaro. Quindi ha

22021 Paoky Bondvoglia, o . . . .

da concordare tra | due corrispondenti e da scrivere sotto il testo chiaro lettera per lettera come in questo
|1r?nd? come contrassegno Virtuti omnia parent e come testo chiaro “L'armata turchesca partira a cinque di

Hella prima meti del XX secolo cominciarona a diffondersi macchine cifranti a rotori, sul modello del cilindro di Jefferson reinventato [
s Galieria fotografica
a Beziers.

La i celebre di queste macchine @ MEnigma inventata nel 1918 dal tedesco Arthur Scherbius e successivamente modiicata e | Enigma 1 4 roton, nfuncises

Cifrario di Vernam g
: telefoniche sono esposte all'intercettazione da parte di|pocedanti conferenze internazionali di crittogra ™AHOrata NG al 1925, Tesercito & la marina ledesca 1 adottarono per ke comunicazion
rari poligrafici X 2 azion: :
estranel. di qui la necessita di cifrare tutti i messaggi| i, mondiale al libro, Vedi | dettagli nefla procedura di ciffa qui sotto
La macchina ha al suc intema un certo nUMEro di rotori intercambiabili con 26 posizioni a scatto prefissate, indicate con le 26 lettere N
riservati trasmessi per radio. P P dalla prima metd dellalfabeto ordinata, e dalla seconda metd scritta in medo ordinato, ma spostato di qualche

£
dal 1925 fino alla seconda querra ]

E

3

acifratura) delfalfabeto su alcuni modelli, su altri invece con 26 numeri da 01  26; le 26 posizioni anteriori sono <allegate elettricamente in mado ; .
s g di letters che faranno vicendevolmenta il ruolo di cifra/decifra. Nell'ssempio a destra, che & guello originale di E

X

E

0

N

Cifrari composti

Codici e nomenclatori

Nella seconda meta del XX secolo vids s :
s isordinato con quelle posteriori; i tre (o piii rotori sono liberi di ruotare seconda un meccanismo tipo contatore("), agni 26 scatti del
Risolto l'enigma della Cifra delle caselle  disordinat Il 1 L te liberi di ruot. d 1 tatore("), agni 26 scatti del I.6,2,7, 3, 8,9, 4, 101, che ricalca nella prima parte Ia tavola del 1
hanno cambiato in modo ancora piu ® La cifra delle caselle di Hieronimo di France un segnale elettrico passa da rotore a rotore fino al rotore finale detto il niffettore e quindi torna indietro fino a mostrare una lettera h Pl p 9 o enmp! 0 P king v ’
radicale lo scenario; i vecchi sistemi| o (4 cifra delle caselle in dettaglio lluminata che & Il carattere cifrato. Se | rotori f6ssero fissi si tratterebbe i una cifra monoalfabetica, ma poiché ad ogni pressiane di tasta |
crittografici, manuali o macchine, sono fotorl avanzano di un passo, cambianda di fatto Ia tabella di sostituzione letterale; si tratta di una cifra palialfabetica
| primi modelli avevano in dotaziane tre rotori che potevano essere posizionati in tre posizioni alfintemo della macchina (3*2°1 = 6
diventati di colpo obsoleti vuoi per la . et " o oot
o Cilindro di Jefferson g i Venetie i i G.B. disposizioni possibiliy in seguito 'esercito tedesco aumentd a cingque il numero di rotori disponibili portando a 60 (5°4*3) e disposizioni
facilita con la quale possono essere| Rifrovata a Venegia la cifra di G.B. Bellast
Macchina Enigma : del 1552 possibili dei rotori. | militari tedeschi per aumentare Ia sicurezza aggiunsero sul frontale della macchina un pannello con 26 prese elettriche
®  forzati con I'aiuto del computer, vuoi per che usando un massimo di 13 cavetti permetievana di scambiare ira di lore alcune lettere aumentando di molta la sicurezza defla macchina

1a scomodita e lentezza d " uso. i
© La cifra zero di G.B

linvenzione del computer e di internet
Nomenclatori veneziani

XVI-XVIll secolo
1l cifrario Mengarini
Macchine cifranti
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X
rme ripetulo a sufficienza, per ogni lettera del chiaro e del verme, cercare nella tavola 1a figa con 1a lettera del F
a lettera accoppiata, sotto o sopra

E
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£
chiamo nella riga VX Ia lettera del chiaro L e sotto la L troviamo S; Ia cifra quindi & $. Continuando si ottiene E
3 N
3
5

VX
FG
[N
FG
TV

acchina Lorenz
ellaso fispetto alla versione commerciale
sei regole di Kerckhoffs e, oo e I . |

la  necessita di  comunicare UEnigma & una macchina simmetrica, nel senso che se la lettera A & cifrata con la G in una certa posizione del testo allora nella stes:

informazioni in modo riservato e quindi
di cifrare i messaggi si & estesa ben al di| ~ Conferenz

R o 2

13 dell'ambito diplomat litare. Oggi chi preleva denaro | __Sforica 2018, Uppsala

posizione la G sard cifrata con la A. La stessa macchina serve quindi per cifrare e decifrare; una grossa comoditd operativa che & perd
dic anche una debolezza crittografica
Non esiste possibilitd di stampa, dunque I'operatore deve copiare a mano, carallere per caratlere il messaggio cifrato da trasmetlere

Crittografia decifrare quindi si

contemporanea

STORIA DELLA CRITTOGRAFIA — MACCHINE CIFRANTI

La chiave dellEnigma & quindi la disposizione iniziale dei rotori oltre 2 quella dei cavi sul pannelo anteriore: questa chiave veniva La Crittografia
® HistoCrypt 2018 - International Conference cambiata dalla marina tedesca ogni 24 ore secondo tabelle prefissate; in definitiva Ia vera chiave segreta era questa tabella. Anche i collegamenti inter|  dg Atbash @ RSA
Historical Cryptology, in Uppsala Inoltre si possono disporre in modi diversi tre rotori da una dotazione di 7 rotori con cablaggi diversi, & quindi vi sono 4P; = nin-1}n-2) disposij

Cifrari a chiave non con il Bancomat, chi effettua acquisti su internet con la carta

Macchina Hagelin RT (Random Tape)

di credito, chi fa una telefonata con il cellulare fa uso,
spesso senza rendersene conto, di tecniche crittografiche

riutilizzabile

Cifrari a chiave segreta Je0 of Klaus Schmeh and many photos numere di possibili cablagai sul pannello anteriore. $2021 PabloBaivopi

Inevitabile in  questo
contesto la nascita di cifrari
Steganografia completamente nuovi come

il DES della IBM e il

rivoluzionario RSA

Cifrari a chiave pubblica Seconda la NSA il numero teorica di combinazioni & 2 x 10%%. Questo numero astranomica perd si basa su un numero di rotori possibili di 261 va
costruiti er2 ovviamente enormemente minore, ¢ quella dei rotori in dotazione 2 una macchina era came detto limitato a tre fatori o poco pit.

1l funzionamento della Enigma originale (tre rotori) pud essere simulata usando I nostra mac a virtuale realizzata in Javascript.

della conferenza (Google Foto)

Questa macchina Hagelin RT (RT sta per Random Tape = nastro casuale) fu prodotta negli anni Cinquanta del Novecento dalla Hagelin Cryptos 5
o = e ke 4 " el Galleria fotografica

nota anche come Crypto AG. Le immagini a lato sono quelle dell'esemplare in possesso del Ministero Affari Esteri (Farnesina) a Roma, che fu esposta
al pubblico nella mostra del maggio 2015, [ Hagelin RT
| tedeschi erano convinti che FEnigma fosse inattaccabile, ma questa fiducia era assal mal riposta. Gia nei primi anni ‘30 un gruppo di matematici | > modo 2
a decrittarn g1

E il servizio crittografico inglese al quale partecipava anche il famoso matematico Alan Turing riusci a sua volta a forzare FEnigma sin dalfini
ingenuitd dei cifratori tedeschi
® European Historical Ciphers Colloquium 20, ,

ha sostituito il DES, ormai obsoleto.
Crittanalisi 2 Z z Smolenice
‘ Storia della crittografia

Programma (18-19 maggio 2017)

Convegno europeo di cifre storiche 2017,

® Ave Maria del Tritem Smolenice Si tratta di una macchina che realizza in pieno il cifrario di Vernam. Cuore del sistema & il nastro perforato a 5 fori (usa quindi il codice

* Griglia di Cardano che deve essere generaro con un procedimento casuale; in questo caso veniva usato un procedimento chimico che dava fori distribuiti in modo |”
imprevedibile.

In pratica le cose funzionano come seque

capostipite dei  cifrar

o Cifra di Francis Bacon chiave pubblica, e allinizio del XXI secolo il nuovo AES che| ® Furopean HCC 2017 - Smolenice - galleria

1. | due corrispondenti, per esempio il ministro M e il diplomatico D destinato a un'amabasciata, si scambiano all'inizio due nastri identici e due
macchine identiche

o Cifrari monoalfabetici
o |l cifrario Atbast

o |l cifrario di Cesare

2. Dinvia un messaggio ad M posizionando il nastro nell'ultima posizione usata e scrivendo il messaggio con Ia tastiera collegata al modulo; ogni
battuta viene tradotta in un codice Baudot che viene sommato (addizione XOR) al corrispondente codice del nastro casuale: la somma da il
carattere cifrato da trasmettere

Cifrari polialfabetic
Decrittato dopo un secolo e mezzo 'ultimo
poema di Pietro Giannone

Crittanalisi automatica
© Il Rinascimentc

3. M riceve il messaggio cosi cifrato e non fa altro che inserirlo nella macchina gemella in parallelo al nastro identico; la macchina fa nuovamente
raddizione XOR tra cifrato e nastro e riottiene il messaggio originale.
4. Quando il nastro & finito, occorre generarne uno nuovo in due copie identiche e trasportarlo in modo sicuro dal ministero all'ambasciata.

Matematica perla Repubblica di Venezia

Crittografia

Leon Battista Alberti tato l'ultimo poema di Pietro Giar
Le cifre di G.B. Bellaso ne ho forzato il codice di Giannone

Gruppi Blaise de Vigend

A ; : Sicurezza
e Aritmetiche finite © querra mondiale "

Mo I taccuino di Lulgi Sacco (191 Tcired & Antosio Mzl Questa macchina & realmente indecifrabile a condizione che il nastro perforato sia generato con un procedimento reaimente casuale; se invece
modulari) taccuino di Luigi Sacco (1916)

iene generato in base a un algoritmo pseudocasuale diventa attaccabile, come awenne per la macchina Lorenz che generava la sequenza oscurante

jcon un sistema a rotori

Teoria dei numeri o |l cifrario di Vernam ® | messaggi cifrati di Antonio Marzi parti
Statistica e lingue erra mondia informatore degh inglesi nella Il guerra
afia nell'era del computer ® Archivio cifrati di Antonio Marzi 1945
1 grandi nomi della storia della crittografia

Varie

« Cronistoria di questo ipertesto
o Bibliografia

* Questo ipertesto ¢ dedicato a Luigi Sacco.
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